PROGRAM FUNKCJONALNO - UZYTKOWY

w zakresie realizacji zadan inwestycyjnych
w ramach projektu pn.

»Przeciwdziatanie wykluczeniu cyfrowemu w Gminie Poraj”

Opis przedmiotu zamowienia wg Wspdlnego Stownika Zamoéwien (CPV):

324 18000-6 (sie¢ radiowa)

453 12330-9 (montaz anten radiowych)

324 13100-2 (routery sieciowe)

324 15000-5 (sie¢ ethernet)

324 12110-8 (sie¢ internetowa)

323 44210-1 (sprzet radiowy)

324 20000-3 (urzgdzenia sieciowe)

324 21000-0 (okablowanie sieciowe)

324 22000-7 (elementy skfadowe sieci)

453 15600-4 (instalacja niskiego napiecia)

453 10000-3 (roboty instalacyjne elektryczne)

453 11000-0 (roboty w zakresie okablowania oraz instalacji elektrycznych)
454 53000-7 (roboty remontowe i renowacyjne)

724 00000-4 (ustugi internetowe)

302 13100-5 (komputery osobiste)

727 20000-3 (ustugi w zakresie rozlegtej sieci komputerowej)
726 11000-6 (ustugi w zakresie wsparcia technicznego)
442 122 63-0 Maszty kratowe

452 000 00-7 Roboty budowlane

453 000 00-0 Raoboty instalacyjne w budynkach

805 000 00-9 (ustugi szkoleniowe)

ZAMAWIAJACY:
Gmina Poraj
ul. Jasna 21
42-360 Poraj
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CZESC OPISOWA PROGRAMU

Przedmiotem zamdéwienia jest kompleksowa realizacja zadania pn. ,Przeciwdziatanie
wykluczeniu cyfrowemu w Gminie Poraj” Szczegdtowy zakres projektu skfada sie
nastepujgcych zadan:

1.

Przygotowania dokumentacji projektowej, harmonogramu prac oraz innej
niezbednej dokumentacji
- Opracowanie projektéw budowlanych w zakresie budowy wiez i/lub masztéw
antenowych (wraz z branzami), oraz niezbedng dokumentacje zwigzang z
uzyskaniem pozwolenia na budowe (jesli bedzie wymagane)
- Wykonanie planowania radiowego
- Opracowanie projektu wykonawczego budowy sieci szerokopasmowej
- Opracowanie szczego6towego harmonogramu prac zwigzanych robotami
budowlanymi

Budowy wiez i/llub masztéow antenowych oraz konstrukcji wsporczych pod anteny
- Budowa wiez iflub masztéw antenowych, ew. konstrukcji wsporczych
- Instalacja szaf zewnetrznych lub wewnetrznych, w zaleznosci od potrzeb oraz
wykonanie instalacji teletechnicznych pod potrzeby instalacji infrastruktury

Budowy sieci szkieletowej oraz dystrybucyjnej
- Dostawa, instalacja oraz konfiguracja radiolinii cyfrowych
- Dostawa, instalacja oraz konfiguracja potgczen dystrybucyjnych punkt-punkt

Budowy sieci dostepowej ( Weztéw Dostepowych oraz instalacja terminali
odbiorczych)
- Dostawa, instalacja i konfiguracja elementéw oraz urzgdzen stanowigcych
wyposazenie Weztéw Dostepowych
- Dostawa, instalacja i konfiguracja przetacznikéw sieciowych oraz UPSéw
- Montaz szaf, uchwytéw antenowych oraz przygotowanie infrastruktury kablowej w
obiektach Weztéw Dostepowych
- Dostawa i instalacja i konfiguracja urzadzen odbiorczych dlaBeneficjentow
koncowych

Wyposazenia Gtéwnego Wezta Dystrybucyjnego i Centrum Zarzadzania siecia
szerokopasmowa.
- Adaptacja pomieszczenia przeznaczonego na Centrum Zarzadzania
- Dostawa, instalacja oraz konfiguracja urzadzen aktywnych i elementéw do budowy
Gléwnego Wezta Dystrybucyjnego (GWD) oraz Centrum Zarzgdzania siecig
(przetacznika szkieletowego, kontrolera sieci bezprzewodowej, urzgdzenia
bezpieczenstwa, serweréw oraz implementacja systeméw do zarzadzania
uzytkownikami i ustugami sieci)

Dostawa, instalacja sprzetu komputerowego i oprogramowania oraz jego
modernizacja
- Dostawa 200szt. zestawow komputerowych wraz z oprogramowaniem dla
gospodarstw domowych
- Dostawa 66szt. komputeréw wraz z oprogramowaniem dla jednostek podlegtych

Ustugi administrowania i serwisowania systemu (sieci szerokopasmowej oraz
sprzetu komputerowego), w tym kontrola ewentualnych naduzyé w okresie
realizacji projektu (Operator Infrastruktury)
- Serwis i utrzymywanie sprzetu komputerowego w Jednostkach Podlegtych w
ramach zadan koordynacyjnych
- Serwis i utrzymywanie sprzetu komputerowego w gospodarstwach domowych
- Serwis i utrzymanie infrastruktury sieci szerokopasmowe;j



8. Zapewnienie ustugi dostepu do Internetu dla gospodarstw domowych oraz
Jednostkach Podleglych przez okres realizacji projektu.
(Operator Infrastruktury)
- Swiadczenie ustug dostepu do Internetu dla 200 gospodarstw domowych (BO) przez
okres realizacji projektu
- Swiadczenie ustug dostepu do Internetu dla 14 Jednostek Podlegtych przez okres
realizacji projektu

9. Szkolenia z podstaw obstugi komputera (systemu operacyjnego, pakietu
biurowego oraz Internetu).

- przeprowadzenie szkoleh z podstaw obstugi komputera i Internetu dla 200 BO

Niniejszy program ma na celu umozliwienie dokonania wyboru najkorzystniejszej oferty
na opracowanie dokumentacji projektowej oraz budowy infrastruktury sieci szerokopasmowej
Gminy Poraj, a takze dostawy sprzetu komputerowego, oprogramowania, jego serwisu i
modernizacji a takze organizacji szkolen.

Dokument zawiera opis zamierzenia inwestycyjnego pod katem kryteriow funkcjonalnych,
technicznych i jakosciowych, oraz wskazuje technologie, ktére powinny by¢ wykorzystane do
budowy sieci — tak aby zapewni¢ optymalng relacje ceny do jakosci rozwigzania

OGOLNE WYMAGANIA ZAMAWIAJACEGO

Program funkcjonalno-uzytkowy okre$la wymagania dotyczgce zaprojektowania, realizacji i
przekazania w uzytkowanie wszystkich elementéw opisywanego systemu. Wykonawca
podejmujgcy sie realizacji przedmiotu zaméwienia zobowigzany jest po podpisaniu umowy
do:

- dokonania wizji w terenie, celem szczeg6lowego zapoznania sie z zakresem prac oraz
uwarunkowaniami terenowymi,

- opracowania dokumentacji projektowej zgodnie z umowag, przepisami techniczno-
budowlanymi, wymaganiami okreslonymi w programie funkcjonalno-uzytkowym

normami i wytycznymi w tym zakresie,

- opracowania i przedstawienia zamawiajgcemu do zatwierdzenia szczegdtowego
harmonogramu prac,

- sporzgdzenie dokumentacji technicznej powykonawczej

Realizacja powyzszego zakresu zaméwienia powinna by¢ wykonana w oparciu

0 obowigzujgce przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie,
uprawnienia i potencjat wykonawczy oraz osoby o odpowiednich kwalifikacjach

i doswiadczeniu zawodowym.

1. Ogolne wymagania w zakresie ustug i dostepnosci sieci

Zamawiajgcy oczekuje, iz zrealizowany i uruchomiony system spetni nastepujgce wymagania
jakosciowe i funkcjonalne:

— Szybkosé fgcza Internetowego do uzytkownika indywidualnego min: 2Mb/s
— Szybkosé fgcza Internetowego od uzytkownika indywidualnego min: 512kbps

— Szybkos¢ tacza Internetowego do uzytkownika bedacego jednostkg podlegta
samorzgdowi terytorialnemu min 4 Mb/s

— Szybkos¢ tacza Internetowego od uzytkownika bedacego jednostkg podlegta
samorzgdowi terytorialnemu min 1 Mb/s

— Zapewnienie dostepnosci sieci ha poziomie min. 96%

— Zapewnienie czasu usuniecia zgtoszonych usterek w czasie ponizej 24h

— Mozliwos¢ ustawienia strony www uruchamianej po zalogowaniu do systemu
— Mozliwos¢ blokowania wybranych stron www

— Mozliwos¢ blokady wybranych portow i ustug (np. ustug wymiany plikdw)

2. Ogdlne wymagania w zakresie technologii sieci bezprzewodowej
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Ponadto zrealizowany i uruchomiony dostep do Internetu z wykorzystaniem sieci
szerokopasmowej powinien spetni¢ nastepujgce wymagania:

— Warstwa szkieletowa sieci powinna by¢ wykonana w oparciu o radiolinie cyfrowe
dziatajgce na licencjonowanychpasmach radiowych a potgczenia dystrybucyjne punkt-
punkt w oparciu o nielicencjonowane pasmo radiowe 5GHz

— Sie¢ w warstwie dostepowej powinna by¢ oparta o technologie 802.11 a/b/g/n(obstuga
MIMO ) i dziata¢é na uwolnionych przez Urzagd Komunikacji Elektronicznej
czestotliwosciach 2,4 Ghz oraz 5,47 — 5,725 GHz, z zachowaniem obowigzujgcych
przepisow w tym zakresie, w szczegodlnosci maksymalnej mocy e,i.r.p.

— Wymaga sie aby pojedyncze urzadzenie punktu dostepowego ( AP ) posiadato 2
interfejsy radiowe tzw. Dual Band, kazdy na inne pasmo uwolnione i bezptatne w
uzytkowaniu

— wezly dostepowe winny byé zainstalowane na obiektach samorzgdowych

— wymagane jest aby do jednego bezprzewodowego punktu dostepowego zapewnic
podtgczenie co najmniej 5 uzytkownikéw

— sie¢ powinna posiadac¢ wsparcie dla najnowszych technologii bezpieczenstwa w zakresie
autentykacji i autoryzacji uzytkownikéw oraz bezpieczenstwa transmisji danych

— sie¢ powinna posiada¢ wsparcie dla ustug QoS w warstwie dystrybucyjnej i dostepowej

— W projekcie zatozono, ze we wskazanym przez Zamawiajgcego, lokalu uzytkownika
koncowego bedzie instalowany radiowy terminal klienta typu zewnetrznego,ktérybedzie
bezposrednio podtgczony do zestawu komputerowego

— naziemna sie¢ bezprzewodowa powinna byé zarzadzana z Centrum Zarzadzania,
zlokalizowanego w budynku Urzedu Gminy Poraj i powinna zapewniac:

zarzgdzanie uzytkownikami i ustugami sieci
zarzgdzanie uszkodzeniami

zarzgdzanie konfiguracjg

zarzgdzanie wydajnoscig

zarzgdzanie bezpieczenstwem

monitoring sieci

autentykacje uzytkownikow

logowanie zdarzenh

0O O O O O O ©O

W przypadku braku mozliwosci dostarczenia ustugi dostepu do Internetu za pomocg
budowanej przez Wykonawce sieci bezprzewodowej (nhaziemnej) lub dostarczenie takie
bytoby nie efektywne ekonomicznie lub technologicznie niemozliwe , dopuszczalne jest
wykorzystanie w uzasadnionych przypadkach innych technologii, w tym satelitarnego
dostepu do szerokopasmowego Internetu VSAT lub dostepu w standardzie GSM/CDMA/LTE,
pod warunkiem zapewnienia obydwu kanatéw (odbieranie i wysytanie).

Kazdy taki przypadek musi by¢ wczesniej uzgodniony z Zamawiajgcym.

W jednostkach podlegtych gminy, zamawiajgcy oczekuje podigczenia jednego tacza
internetowego dla catego obiektu, ktére zapewni dostep do Internetu dla wszystkich
dostarczonych do danej Jednostki zestawow komputerowych.

3. Ogdlne wymagania obstugi gwarancyjno-serwisowej

— Wszystkie elementy wchodzgce w skifad przedmiotu zamdéwienia powinny by¢ objete 36
miesieczng gwarancjg (o ile szczegoétowe zapisy PFU nie stanowig inaczej)

— W okresie gwarancji Wykonawca zobowigzany jestzapewni¢ Zamawiajgcemu:

e usuwanie wszelkich wad i nieprawidtowosci powstatych na wskutek
standardowej i zgodnej z przeznaczeniem eksploatacji przedmiotu zamdwienia

e przyjmowanie zgtoszen serwisowych w godzinach 8.00-20.00 (faks lub e-mail)

e dostep do wsparcia technicznego wraz z prawem do aktualizacji
oprogramowania systemowego (w szczegdélnosci urzgdzen sieciowych)
- Zamawiajacy oczekuje, ze sprzet dostarczony w ramach realizacji umowy bedzie
sprzetem nowym, nie uzywanym (dostarczanym) wczesniej w innych projektach.
- Jezeli w trakcie trwania gwaranciji, istnieje konieczno$¢ wykonywania ptatnych okresowych
przegladéw gwarancyjnych, wowczas przeglady te bedg wykonywane na koszt
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Wykonawcy.

Niniejszy Program Funkcjonalno-Uzytkowy zawiera tylko podstawowe i minimalne

wymagania funkcjonalne i techniczne w zakresie elementéw i rozwigzan przeznaczonych do
realizacji__projektu. Wykonawca moze zaoferowa¢ sprzet i rozwigzania dowolnego
producenta, ktére spetniajg wymagania okreslone w niniejszym dokumencie.
Jezeli w opisie przedmiotu zamoéwienia znajdujg sie jakiekolwiek znaki towarowe, patent, czy
pochodzenie — nalezy przyja¢, ze Zamawiajgcy podat taki opis ze wskazaniem na typ
i dopuszcza sktadanie ofert rownowaznych o parametrach techniczno-eksploatacyjno-
uzytkowych nie gorszych niz te, podane w opisie przedmiotu zamoéwienia.

Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne opisywanym przez
Zamawiajgcego jest obowigzany wykazaé, ze oferowane przez niego dostawy, ustugi lub
roboty budowlane spetniajg wymagania okreslone przez Zamawiajgcego".

AKTUALNE UWARUNKOWANIA PRZEDMIOTU ZAMOWIENIA

W ramach realizowanego projektu, planowana jest budowa infrastruktury
teletransmisyjnej i teletechnicznej ktéra zostanie zlokalizowana na
dziatkach/obiektach/budynkach nalezgcych do Gminy Poraj. Ze wzgledu jednak na
uksztattowanie i topografie terenu, dopuszcza sie wykorzystanie budynkéw/obiektow nie
nalezgcych do Gminy. Jednak w pierwszej kolejnosci nalezy projektowac lokalizacje
infrastruktury na obiektach nalezgcych do Gminy Poraj, a dopiero w nastepnej kolejnosci (po
wczesniejszym uzgodnieniu z Zamawiajgcym) na ew. nieruchomosciach prywatnych.
Uzyskanie wszelkich zgdéd i pozwoleh zwigzanych z lokalizacjg infrastruktury na
obiektach/budynkach wtascicieli prywatnych, lezy po stronie Wykonawcy.

Ponadto Wykonawca przedmiotu zamoéwienia dokona wszelkich niezbgdnych uzgodnien
administracyjnych, prawnych i projektowych wynikajacych z pozyskania obiektéw celem
lokalizacji weztdéw sieci oraz przygotowania dokumentacji technicznej dla budowy sieci
bezprzewodowej na terenie Gminy Poraj.

Wykonawca dokona wszelkich niezbednych uzgodnien dodatkowych wynikajacych z
wewnetrznych przepiséw wprowadzonych przez witascicieli (zarzgdcow) obiektow, na ktdrych
bedag prowadzone prace.

OGOLNE WELASCIWOSCI FUNKCJONALNO-UZYTKOWE

Zadaniem Wykonawcy bedzie zaprojektowanie, dostawa materiatow i urzgdzen, wykonanie
wszelkich prac budowlanych, montazowych i instalacyjnych oraz  dostawa sprzetu
komputerowego, szkolenia , serwis i ustuga zapewnienia dostepu do Internetu dla tzw. Grupy
Docelowej — w ramach projektu pn. ,Przeciwdziatanie wykluczeniu cyfrowemu w Gminie
Poraj”.

Zakres projektu bedzie obejmowat zatem budowe infrastruktury sieci szerokopasmowej.
Najpierw zostanie zbudowany szkielet sieci oraz stacje bazowe (rdzeniowe wezty
dystrybucyjne), na bazie ktérego powstanie warstwa dystrybucyjna (wezty dystrybucyjne), a
nastepnie warstwa dostepowa (bezprzewodowe punkty dostepu). Koncowym etapem bedzie
wyposazenie Gtéwnego Wezta Dystrybucyjnego oraz Centrum Zarzgdzania w sprzet aktywny
sieci oraz serwery ustug- instalacja, konfiguracja i integracja systemu.

Sie¢ zostanie wykonana w oparciu o technologie bezprzewodowe, w oparciu 0 model
hierarchiczny projektowania i budowy sieci, tzn. z podziatem na warstwe rdzenia, dystrybuc;ji i
dostepu.

Warstwa rdzeniowa




Warstwa rdzeniowa stanowi szkielet sieci. Szkielet sieci zostanie zbudowany w oparciu
0 Gtéwny Wezet Dystrybucji i Centrum Zarzadzania siecig zlokalizowany w budynkuUrzedu
Gminy w Poraju oraz co najmniej 4 Wezty Rdzeniowe zlokalizowane na terenie Gminy Poraj.

W ramach potgczen szkieletowych, lokalizacje WR i GWD zostang potgczone radioliniami
cyfrowymi klasy operatorskiej o przepustowosci min. 100 Mb/s FDD

Zadaniem warstwy rdzenia sieci jest zapewnienie wysokiej wydajnosci transmisyjnej (min.
100 Mb/s FDD) i dostepnosci potgczen szkieletowych dla warstwy dystrybucyjnej i
dostepowej sieci.

Warstwa dystrybucyjna

Warstwa dystrybucyjne sieci zostanie zbudowana w oparciu o potgczenia radiowe punkt-
punkt pracujgce w oparciu 0 pasmo radiowe 5 GHz, zgodne ze standardem 802.1l1an
(MIMO).Zadaniem tej warstwy jest dostarczanie wysokiej jakosci ustug transmisji danych oraz
dostepu do Internetu.

W ramach projektu planowane jest podtgczenie wszystkich jednostek podlegtych Gminy Poraj
objetych projektem do warstwy dystrybucji, gdzie za pomocg mechanizmoéw QoS (Quality of
Service) zachowana zostanie wysoka dostepnos¢ i jakos¢ ustug.

Ponadto warstwa dystrybucyjna bedzie odpowiedzialna za dostarczenie ustug dla warstwy
dostepowe.

Warstwa dostepowa
Warstwa dostepowa zostanie zbudowana w oparciu o technologie WLAN (wi-fi) zgodnie ze
standardem IEEE 802.11 b/g i IEEE 802.11 a/n z wykorzystaniem technik zwielokrotnienia
toréw radiowych MIMO.
Warstwa dostepowa sieci to newralgiczny element projektowanej infrastruktury, poniewaz
odpowiada za obstuge stacji koncowych (Klienckich). Dobér odpowiednich urzgdzen w tej
warstwie, stanowi bardzo wazny aspekt w procesie projektowania catej infrastruktury,
poniewaz sie¢ dostepowa bedzie w catosci oparta o urzadzenia pracujgce w pasmach
radiowych, nie wymagajacych pozwolenia, a w zwigzku z tym, szczegdlnie podatnych na
zakiécenia i interferencje. W Polsce pasma radiowe nie wymagajgce pozwolenia s3g
uregulowane Rozporzadzeniem Ministra Infrastruktury z dnia 24 pazdziernika 2005r w
sprawie urzgdzen radiowych nadawczych lub nadawczo- odbiorczych, ktére mogg byé
uzywane bez pozwolenia (Dz.U z 2005r Nr 230, Poz. 1955). Zgodnie z tym rozporzadzeniem,
urzagdzenia radiowe mogg by¢ stosowane bez pozwolenia jezeli spetniajg nastepujgce
warunki:
a) w pasmie 2400 + 2483,5 MHz - (standard: 802.11b/g/n)

— stosujg modulacje szerokopasmowa,

— moc wypromieniowywana EIRP jest mniejsza lub rézna 100mW
b) w pasmie 5470 + 5725 MHz - (standard 802.11a/n)

— pozwalajg na sterowanie mocg (w zakresie minimum 3dB) w celu unikniecia

zaktocen,

— umozliwiajg dynamiczny wybér czestotliwosci (DFS),

— moc wypromieniowywana EIRP jest nie wieksza niz 1W.
Zadaniem warstwy dostepowej bedzie dostarczenie ustug dostepu do Internetu dla
Beneficjentéw kohcowych.

Zamawiajacy okreslit nastepujace ogélne wymagania funkcjonalno-uzytkowe:

- W jednym, wskazanym przez zamawiajgcego, lokalu uzytkownika bedzie instalowany jeden
zestaw komputerowy wraz dostepem do Internetu

- We wskazanych jednostkach podlegtych bedzie instalowana sie¢ LAN tgczgca zestawy
komputerowe z drukarkg oraz urzgdzeniem odbiorczym/modemem w budynku. llos¢
zestawéw komputerowych podtgczanych w poszczegdlnych lokalizacjach  wskaze
zamawiajacy.

- Okablowanie strukturalne (LAN) powinno by¢ wykonanie w oparciu o elementy kategorii 5.e
- System powinien umozliwia¢ dostep wylgcznie autoryzowanym uzytkownikom i stacjom
roboczym

- System powinien monitowaé zamawiajgcemu probe podigczenia nieautoryzowanej
jednostki lub udostepnienie Internetu poza lokal

- Urzadzenia sktadowe muszg charakteryzowac sie trwatoscig funkcjonowania i zapewni¢
konstrukcyjnie min. 6 letni okres eksploatacji



- Sprzet oraz zastosowana technologia ma spetnia¢ nowoczesne standardy dla tego typu
urzadzen, zaréwno co do ich specyfikacji technicznych elementéw elektronicznych,
teleinformatycznych oraz mechanicznych - minimalne wymagania w tym zakresie zostaty
okreslone w dalszej czesci dokumentu

- System powinien zapewni¢ skalowalnosé, w przypadku rozszerzenia projektu o kolejnych
beneficjentow

Projekt mozna bedzie uzna¢ za uruchomiony, gdy podczas odbioru systemu komisja
powofana przez zamawiajgcego stwierdzi prawidtowe i wystarczajgce wykonanie przez
system wszystkich zatozonych funkgji.

SZCZEGOLOWE WLASCIWOSCI | WYMAGANIA FUNKCJONALNO-
UZYTKOWE

1. Przygotowanie dokumentacji projektowej, harmonogramu prac oraz innej
niezbednej dokumentacji

Wykonawca zobowigzany jest do opracowania projektu sieci radiowej wraz z niezbedng
dokumentacjg budowlang (jesli bedzie wymagana) oraz wykonawczg obejmujgcg teren
Gminy Poraj (miejscowosci objete projektem) i powinna zwierac:

- projekty budowlane i projekty wykonawcze wiez i/lub masztéw antenowych — kompletne
(wraz z branzami w przypadku koniecznosci uzyskania pozwolenia na budowe)
-planowanie radiowe zawierajgce wizualizacje symulowanego pokrycia sygnatem
radiowym:

e obejmujgce swoim zakresem analize dostarczanych systemow punkt-
punkt oraz systemoéw punk-wielopunkt

e zrealizowane w oparciu 0 mapy cyfrowe terenu (tzw. DTM)

e zrealizowane z wykorzystaniem rastrowych map wykorzystania (klas)
terenu (tzw. landuse)

e zrealizowane z wykorzystaniem dodatkowej warstwy zabudowy (mapy

wektorowe budynkéw z ich wysokoscig)
- projekt wykonawczy budowy sieci szerokopasmowej sktadajgcy sie z nastepujgcych
elementow:

e projekt wykonawczy budowy szkieletu sieci

e projekt wykonawczy budowy warstwy dystrybuciji i dostepu

e projekt instalacji zasilajgcych, logicznych oraz sygnatowych w obiektach
w ktérych zostang zainstalowane punkty dostepowe i/lub dystrybucyjne
sieci.

e projekt wyposazenia oraz konfiguracji centralnego wezta sieci z
uwzglednieniem odpowiednich urzgdzen (serwerdw, urzadzenh aktywnych
itp.) jak rowniez mechanizméw ksztattowania ustug oraz zarzgdzania
uzytkownikami sieci.

e projekt implementacji mechanizméw bezpieczenstwa sieci

e monitorowania oraz logowania zdarzen sieciowych.

Dokumentacja projektowa winna by¢ kompletna z punktu widzenia celu, ktéremu ma
stuzy¢ oraz spetnia¢ wymogi okre$lone przepisami:

- Ustawa z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci telekomunikacyjnych
(Dz.U. z 2010 r. Nr 106 poz. 675 z p6zn. zm)

- ustawy z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2006r. Nr 156, poz. 1118 ze
zm.) oraz wydanych na jej podstawie rozporzgdzenh,

- ustawy z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz.
1800 ze zm.) oraz wydanych na jej podstawie rozporzadzen,

- ustawy z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2006r. Nr 129,
poz. 902 ze zm.) oraz wydanych na jej podstawie rozporzadzen,

- rozporzadzenia Ministra Infrastruktury z dnia 2 wrzesnia 2004 roku w sprawie
szczegotowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych
wykonania i odbioru robét budowlanych oraz programu funkcjonalno- uzytkowego (Dz. U.
z 2004r. Nr 202, poz. 2072 ze zm.),

- powszechnie obowigzujgcymi przepisami prawa i normami budowlanymi
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Roboty budowlane muszg by¢ prowadzone zgodnie z:

- zatwierdzong przez Zamawiajgcego dokumentacjg projektowa,

- przepisami ustawy z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2006r. Nr 156, poz.
1118 ze zm.),

- przepisami ustawy z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr
171, poz.

1800 ze zm.),

- przepisami ustawy z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z
2006r. Nr 129, poz.

902 ze zm.),

Wykonawca zobowigzany jest do zachowania w/w przepisédw i norm, oraz ew.
innych aktéw prawnych, ktére sg w jakikolwiek sposdb zwigzane z wykonywanymi
opracowaniami projektowymi i bedzie w petni odpowiedzialny za przestrzeganie ich
postanowien podczas wykonywania opracowan projektowych. Wykonawca jest
odpowiedzialny za zorganizowanie procesu wykonywania opracowan projektowych, w
taki sposéb aby zatozone cele projektu zostaty osiggniete. Wykonawca bedzie
przestrzega¢ praw patentowych i bedzie w peini odpowiedzialny za wypetnienie
wszelkich wymagan prawnych odnosnie znakéw firmowych, nazw lub innych chronionych
praw w odniesieniu do projektow, sprzetu, materiatdw lub urzadzen uzytych lub
zwigzanych z wykonywaniem opracowan projektowych. Wszelkie straty, koszty
postepowania, obcigzenia i wydatki wynikte lub zwigzane z naruszeniem jakichkolwiek
praw patentowych przez Wykonawce pokryje Wykonawca. Dokumentacja projektowa
musi by¢ wewnetrznie spdjna i skorygowana we wszystkich branzach i zadaniach wyzej
opisanych. Musi zawiera¢ optymalne rozwigzania funkcjonalne, techniczne,
konstrukcyjne, materialowe i kosztowe. Wykonawca dokumentacji projektowej musi
uzyskaé, wtasnym staraniem i na wtasny koszt, wszystkie wymagane przepisami opinie i
uzgodnienia.

Budowa wiez i/lub masztow antenowych oraz konstrukcji wsporczych pod
anteny

Ponizsze wymagania ilosciowe i konstrukcyjne w zakresie robét budowlanych nalezy
traktowaé jako wymagania minimalne. Zaleca sie dokonanie wizji lokalnej na terenach
objetych projektem w celu prawidtowego okreslenia potrzeb w tym zakresie i
prawidtowego skalkulowania kosztéw opracowania projektéw budowlanych oraz budowy
masztéw antenowych.

2.1 Budowa wiez i/lub masztéw antenowych, oraz konstrukcji wsporczych na
potrzeby lokalizacji infrastruktury teletransmisyjnej —(min. 10kpl)

Projekt zaktada, budowe wiez i/lub masztéw antenowych na dziatkach ktérymi
dysponuje Gmina Poraj oraz masztow o lekkiej konstrukcji, ktére bedg instalowane
na istniejgcych obiektach (budynkach) jednostek podlegtych Gminy. Zamawiajacy na
prosbe wykonawcy udostepni petng liste wszystkich jednostek podlegtych oraz wypis
z rejestru gruntdw. W przypadku braku mozliwosci lokalizacji infrastruktury na
dziatkach, obiektach czy budynkach Gminy Poraj, dopuszcza sie mozliwosé
wykorzystania obiektéw i budynkéw prywatnych po wczesniejszym uzgodnieniu z
Zamawiajgcym. Wowczas uzyskanie ew. zgdd wiascicieli budynkoéw prywatnych oraz
ew. koszty z tym zwigzane lezg po stronie Wykonawcy.

W zwigzku z tym, Ze elementy konstrukcyjne oraz infrastruktura teletechniczna, jest
budowana do celéw instalacji urzadzen teletransmisyjnych (stacji bazowych,
radiolinii, bezprzewodowych punktéw dostepu) — ich dokfadna lokalizacja powinna
by¢ wyznaczona na podstawie przeprowadzonego wczesniej przez Wykonawce
planowania radiowego.

W zwigzku z planowang budowg min 4 Weztéw Rdzeniowych (WR), oraz min. 6
Weztéw Dystrybucyjnych (WD), wymagana jest budowa min. 10 szt. infrastruktury w
postaci wiez, masztéw lub innych konstrukcji na potrzeby instalacji anten i urzadzen
teletransmisyjnych stanowigcych wyposazenie Weziéw sieci.
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Wieze antenowe

- dopuszcza sie budowe wiez o konstrukcji stalowej kratownicowej Ilub
strunobetonowych, wyposazonych w szynodrabine z zabezpieczeniem przed
upadkiem. Wieze powinny by¢é posadowione na fundamencie osadzonym w gruncie.
Wysokosé wiez powinna by¢ okreslona na podstawie planowania radiowego oraz
analizy uksztattowania terenu.

Maszty antenowe

- dopuszcza sie budowe masztéw antenowych o konstrukcji kratownicowej stalowych
lub aluminiowych (w przypadku montazu na istniejgcych obiektach budowlanych).
Maszy antenowe mogg by¢ posadowione na fundamencie osadzonym w gruncie lub
instalowane na istniejgcych budynkach .

Wysokosé masztéw powinna byé dobrana odpowiednio do warunkoéw i mozliwosci
danego obiektu

Wymagania ogdlne

- Wykonawca zobowigzany jest do opracowania wszelkiej niezbednej dokumentaciji,
niezbednej do uzyskania pozwolenia na budowe (jesli bedzie wymagane)

- przed przystgpieniem do robot budowlanych nalezy uzyskaé wszelkie niezbedne
uzgodnienia wynikajgce z przepiséw ustawy ,Prawo Budowlane” (Dz.U. nr 89
poz.414).

- maszty powinny by¢ wykonane zgodnie z opracowanym wcze$niej projektem
budowlanym, oraz z normami i przepisami obowigzujgcymi w tym zakresie.

- prace montazowe powinny by¢é wykonane przez odpowiednio przeszkolonych
pracownikow i pod nadzorem osoby posiadajgcej stosowne uprawnienia budowlane

- prace na wysokosci powinny by¢ wykonane przez osoby posiadajgce aktualne
badania lekarskie i przeszkolone do prac wysokosciowych.

- prace powinny by¢ wykonywane pod nadzorem kierownika budowy z uprawnieniami
w zakresie konstrukcyjno-budowlanym

- prace na wysokosci powinny by¢ wykonywane przez osoby posiadajgce aktualne
badania lekarskie i przeszkolenie do prac wysokosciowych

2.2 Instalacja uchwytow i wysiegnikéw antenowych - (min. 200kpl.)

W celu zapewnienia mozliwosci podtgczenia do budowanej infrastruktury
Beneficjentéw projektu oraz jednostek podlegtych (w ktérych nie planuje sie
lokalizacji infrastruktury okreslonej wyzej), nalezy wykonac instalacje w postaci
uchwytow lub wysiegnikdw antenowych

Nalezy zaprojektowa¢ i wykonaé wysiegniki i uchwyty antenowe o konstrukgiji
stalowej. Wysokos$¢ konstrukcji powinna umozliwia¢ widocznosé optyczng anten
na linii beneficjent koncowy - punkt dostepowy. Sposéb i miejsce instalacji, nalezy
uzgodni¢ z wiascicielami lub administratorami poszczegdlnych budynkow.

Wymagania ogdlne

a) w celu zabezpieczenia urzadzen i kabli w.cz. przed skutkami wytadowan
atmosferycznych, konstrukcje wsporcze anten wraz z zamontowanymi na hich
antenami oraz ekrany kabli antenowych powinny by¢ uziemione,

b) wszystkie wysiegniki oraz wsporniki antenowe powinny by¢ wykonane zgodnie z
normami i przepisami obowigzujgcymi w tym zakresie,

c) prace powinny by¢ wykonywane pod nadzorem kierownika budowy z
uprawnieniami w zakresie konstrukcyjno-budowlanym,

d) prace na wysokosci powinny by¢ wykonywane przez osoby posiadajgce aktualne
badania lekarskie i przeszkolenie do prac wysokosciowych.

Wymagania gwarancyjne i serwisowe

a) Wykonawca udzieli minimum 36 miesiecznej gwarancji na wykonane konstrukcje.

b) W okresie gwarancji wykonawca zobowigzuje sie do usuwania wszelkich wad i
nieprawidtowosci powstatych na wskutek normalnej eksploataciji.
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c) Jezeli w trakcie okresu gwarancyjnego, istnieje konieczno$é wykonywania
okresowych przegladéw gwarancyjnych, woéwczas przeglady te beda
wykonywane na koszt Wykonawcy.

2.3 Instalacja szaf teletechnicznych oraz wykonanie instalacji okablowania
zasilajgcego, sygnatowego oraz logicznego pod potrzeby instalacji
wyposazenia weztdéw sieci.

We wszystkich lokalizacjach budowy wiez i/lub masztéw antenowych, wymagana
jest dostawa oraz instalacja szaf teletechnicznych w wykonaniu zewnetrznym lub
wewnetrznym (w zaleznosci od potrzeb) z przeznaczeniem na urzadzenia aktywne
19”.

Wykonawca powinien zaprojektowaé szafy o wymiarach i pojemnosci stosownej do
wymagan. Ponadto we wszystkich lokalizacjach, gdzie zostang zainstalowane
elementy infrastruktury, nalezy wykonac¢ instalacje kablowe (sygnatowe, zasilajgce
logiczne itp.)

Lokalizacja szaf dystrybucyjnych oraz sposéb prowadzenia instalacji kablowych
powinien by¢ wczesniej uzgodniony z wtascicielem obiektu.

3. Budowasieci szkieletowej oraz dystrybucyjnej (w oparciu o radiolinie
cyfrowe i potaczenia WLAN).

Szkielet sieci powinien by¢ oparty o cyfrowe radiolinie klasy operatorskiej o minimalnej
przepustowosci 100 Mb/s FDD, pracujgce w szerokim zakresie czestotliwosci:
11,13,18,28,32,38 GHz (poprzez dobdr odpowiedniego ODU).

Szkielet sieci powinien by¢ zapewni¢ potgczenie o wysokiej przepustowosci i dostepnosci
dla instalowanych weztéw dystrybucyjnych i dostepowych sieci (bezprzewodowych
punktéw dostepu)

Planowana jest budowa min. 4 Weziéw Rdzeniowych sieci.

Ze wzgledu na uksztattowanie terenu Gminy, istnieje koniecznos¢ budowy dodatkowych
pofgczen dystrybucyjnych punkt-punkt o mniejszej przepustowosci. Dla zachowania
efektywnosci ekonomicznej, zaktada sie instalacje potgczen dystrybucyjnych w oparciu o
technologie IEEE 802.11a/n (MIMO), z wykorzystaniem nielicencjonowanego pasma
radiowego 5 GHz.Planowana jest budowa min. 6 Weztéw Dystrybucyjnych sieci.
Dokfadna ilos¢ wymaganych potaczen dystrybucyjnych, bedzie znana po
przeprowadzeniu planowania radiowego oraz opracowaniu projektu wykonawczego sieci.

3.1 Radiolinie cyfrowe 100Mb/s FDD (min. 4kpl.)

Wymagania ogdine
- Wykonawca jest zobowigzany do opracowania dokumentacji projektowej w zakresie
budowy sieci szkieletowej , ktorej elementem bedzie odpowiedni dobor
czestotliwosci oraz parametréw pracy radiolinii tak aby osiggnaé dostepnosé pracy
99.995 % $redniorocznie.
- Wykonawca zobowigzany jest do przygotowania stosownej dokumentacji do Urzedu
Komunikacji Elektronicznej w celu uzyskania pozwolenia radiowego przez
Zamawiajgcego
- Wykonawca zobowigzany jest tak dobra¢ konfiguracje radiolinii aby optaty
wnoszone do UKE przez Zamawiajgcego za wykorzystane pasmo radiowe byty
w okresie trwatosci projektu minimalne

Wymagania techniczne:

o (Czes¢ wewnetrzna radiolinii (IDU) musi mie¢ mozliwos¢ wspétpracy z systemem
zewnetrznych jednostek radiowych (ODU) mogacych pracowaé w nastepujgcych
pasmach: 13, 18, 23, 28, 32, 38 GHz

e Radiolinia musi umozliwia¢ transmisje w kanatach radiowych o nastepujacej
szerokosci: 7/14/28/56 MHz
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e Dla kazdej szerokosci kanatu radiowego dostepne muszg byé nastepujgce
modulacje: QPSK, 16QAM, 32QAM, 64QAM, 128QAM oraz 256 QAM

o Dla kanatu 7Mhz i modulacji 256 QAM radiolinia musi umozliwia¢ uzyskanie
przeptywnosci min. 50 Mb/s FDx ( full dupleks)

e Automatyczna regulacja Mocy nadajnika (ATPC)

e Radiolinia musi by¢ dostarczona w konfiguracji 1+0 i mie¢ mozliwos¢ rozbudowy
do konfiguracji 1+1 Hot Standby (petna redundancja).

e Architektura (IDU i ODU rozdzielne kablem IF)

o Potgczenie IDU —ODU - za pomocg kabla koncentrycznego typu RG-8, CNT400
lub rbwnowaznego

e Zasilanie: napiecie standardowe -48 VDC

e Obstuga modulacji adaptacyjnej w petnym zakresie pracy: od QPSK do 256 QAM.

¢ Wymagane jest bezstratne przetgczanie modulacji w trybie adaptacyjnym (brak
jakichkolwiek btedéw transmisyjnych (ES, SES, BBE) Iub opdznieh przy
przetgczaniu)

e Rozbudowa przepustowosci systemu do 400 Mb/s FDx dla trybu 256QAM w
kanale 56MHz (bez zmiany lub dodania jakiejkolwiek czesci sprzetowej, jedynie
poprzez zmiane klucza licencyjnego)

¢ Wymaga sie aby radiolinia byta wyposazona w nastepujace interfejsy zewnetrzne
(mozliwe do przeznaczenia na transmisje ruchu) w minimalnej liczbie:

- 2x10/100/1000Base-T — elektryczny
- 2 x gniazdo SFP z mozliwoscig dotgczenia optyki niezaleznego producenta
e Radiolinia musi wspierac nastepujgce standardy Ethernet/IP:
802.3, 802.3u, 802.3ab, 802.3z, 802.3ac, 802.1Q, 802.1p, 802.1ad, 802.3x,
802.3ad, 802.1D, 802.1w, 802.1s, RFC 1349, RFC 2474, RFC 2460

Wymagania gwarancyjne i serwisowe

- Urzadzenia powinny by¢ objete minimum 36 miesieczng gwarancjg producenta.

- W okresie gwarancji (36 miesigce) Wykonawca powinien zapewni¢ gotowos$é
serwisowg polegajgca na naprawie lub podmianie sprzetu w razie awarii, najpézniej
nastepnego dnia roboczego, od momentu zgtoszenia usterki.

3.2 Potgczenia dystrybucyjne punkt-punkt - (min. 8kpl.)

Warstwa dystrybucyjne sieci zostanie zbudowana w oparciu o pofgczenia
dystrybucyjne punkt-punkt zgodnie ze standardem IEEE 802.11a/n (MIMO).
Planowana jest instalacja min. 8 takich potgczen. Zadaniem tej warstwy jest
dostarczanie wysokiej jakosci ustug transmisji danych oraz dostepu do
Internetu.Ponadto dzieki mozliwosci implementacji mechanizméw QoS(Quality of
Service), zachowana zostanie wysoka dostepnos¢ i jakos¢ ustug

Za pomocg potgczenia dystrybucyjnego planowane jest podtgczenie tych Jednostek
Podlegtych, w ktérych planuje sie instalacje bezprzewodowych punktéw dostepu.W
pozostatych przypadkach dopuszcza sie przytagczenie Jednostek do sieci za pomocag
terminali koncowych. Tabela ponizej zawiera liste wszystkich Jednostek Podlegtych
objetych projektem.

Ip Nazwa Jednostki Podlegtej Adres
1| Szkota Podstawowa w Poraju, Goérnicza 18
2 | Szkota Podstawowa w Kuznicy Starej, KuzZnica Stara 43
3| Szkota Podstawowa w Zarkach Letnisko, Szkolna 20
4 | Gimnazjum w Poraju, Gérnicza 18
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5 | Gimnazjum w Zarkach Letnisko, Szkolna 20

6 | Przedszkole w Poraju, Jasna 14

7 | Przedszkole w Zarkach Letnisko, Szkolna 20

8 | Gminna Biblioteka Publiczna w Poraju, Pitsudskiego 14

9 | Biblioteka Publiczna w Poraju - filia w Kuznicy Starej, Kuznica Stara 43
10 | Biblioteka Publiczna w Poraju - filia w Zarkach Letnisko, Szkolna 20
11 | Gminny Os$rodek Kultury w Poraju, Pitsudskiego 14
12 | Gminny Os$rodek Zdrowia w Poraju, 3- go Maja 25
13 | Gminny Os$rodek Pomocy Spotecznej, Gornicza 21
14 | ZEAS Goérnicza 18

Wymagania techniczne

Urzadzenie przeznaczone do zastosowan zewnetrznych typu punkt-punkt
(wyposazone w zestaw montazowy),
Temperatura pracy: od -30C do 75C,
Wilgotnos$¢ pracy: 5 to 95%,
Pamie¢: 64MB SDRAM, 8MB Flash,
Wyposazone w interfejs sieciowy 10/100 BASE-TX (Cat. 5, RJ-45),
Pobdér mocy:max. 8 Watt,
Zasilanie: 24V POE Adapter (POE-24),
Metoda zasilania: Pasywny POE,
Regulacje prawne: CE, RoHS, ETSI 300-019-1.4,
Urzadzenie zintegrowane z dwu-polaryzacyjng anteng o zysku minimum 24,8dBi
Czestotliwos¢ pracy: 4.9GHz-6.0GHz
Separacja polaryzacji: min. 28dB
Max VSRW 1.1:1
Szerokosé¢ wigzki H: 6 stopni
Szerokosé wigzki V: 6 stopni
o Wpykonanie z materiatu odpornego na promieniowanie UV
Modut radiowy o mocy max 27dBm i czutosci -96 dBm,
Urzadzenie pracujgce w standardzie IEEE 802.11a/n 2x2 MIMO o zwiekszonej
wydajnosci odbiornika i realnej wydajnosci min. 150 Mbps dla ruchu TCP/IP,
Pracuje w trybach: router lub bridge,
InterfejsWiFiwspieratryby Access Point, Access Point WDS, Client, Client WDS.
System do centralnego zarzgdzania min. 100 urzgdzeniami

O O O O O

3.3 Przetgczniki dystrybucyjne 24 porty 10/100, (min. 4 szt.)

Wymagania techniczne

urzadzenie o statej konfiguracji

min. 64MB pamieci DRAM oraz 32MB pamieci Flash

obstuga min. 8000 adreséw MAC

wydajnosc¢ przefgczania co najmniej 16 Gbps oraz przepustowos¢ co najmniej
6,5 Mpps dla pakietow 64 bajtowych;

€O najmniej 24 porty FastEthernet w standardzie 10/100BaseTX w tym 8 z
funkcjonalnoscig PoE (IEEE 802.3af ) oraz dwa porty typu combo mogace
pracowac jako 10/100/1000BASE-T oraz 1000BaseX ze stykiem definiowanym
przez SFP, GBIC lub réwnowazne.

automatyczne wykrywanie przeplotu (AutoMDIX) na portach miedzianych
wbudowane narzedzia do diagnozy okablowania na portach miedzianych
(timedomainreflector)

obstuga co najmniej 255 sieci VLAN i 4000 VLAN ID

obstuga mechanizméw dystrybucji informacji o sieciach VLAN pomiedzy
przetgcznikami

obstuga protokotéw sieciowych zgodnie ze standardami:

- IEEE 802.1x
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- IEEE 802.1s

- IEEE 802.1w

- IEEE 802.3x full duplex dla 10BASE-T i 100BASE-TX

- IEEE 802.3ad

- IEEE 802.1D

- IEEE 802.1p

- IEEE 802.1Q

- IEEE 802.3 10BASE-T

- IEEE 802.3u 100BASE-TX

- IEEE 802.3z 1000BASE-X

- IEEE 802.3ab 100BASE-T
e mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

- obstuga co najmniej czterech kolejek sprzetowych, wyjsciowych dla ré6znego

rodzaju ruchu

- mechanizm automatycznej konfiguracji portéw do obstugi VolP

- mozliwo$¢ ograniczania pasma dostepnego na port (ratelimiting) z granulacjg

co 1Mbps dla ruchu wejsciowego i wyjsciowego
e mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
- dostep do urzadzenia przez konsole szeregowg, SSHv2 i SNMPv3
- mozliwo$¢ autoryzacji prob logowania do urzgdzenia za pomocg serweroéw
RADIUS lub TACACS+
- mozliwo$¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu (tzw.
protectedports) z pozostawieniem mozliwosci komunikacji z portem nadrzednym
(designated port) lub funkcjonalnos¢ private VLAN (w ramach portu)
- monitorowanie zapytan i odpowiedzi DHCP (tzw. DHCP Snooping)
- mozliwo$¢ tworzenia portdw monitorujacych, pozwalajgcych na kopiowanie na
port monitorujgcy ruchu z innego dowolnie wskazanego portu lub sieci VLAN z
lokalnego przetacznika
- ochrona przed rekonfiguracjg struktury topologii SpanningTree spowodowana
przez niepowotane i nieautoryzowane urzgdzenie sieciowe
- obstuga list kontroli dostepu (ACL) z uwzglednieniem adreséw MAC i IP, portéw
TCP/UDP bez spadku wydajnosci urzgdzenia
- min. 5 poziomow uprawnieh do zarzgdzania urzgdzeniem (z mozliwoscig
konfiguracji zakresu dostepnych funkcjonalnosci i komend)
- wspoétpraca z systemami kontroli dostepu do sieci typu NAC, NAP itp.
obstuga ruchu multicast z wykorzystaniem IGMPv3
obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP
mozliwos¢ uruchomienia funkcji serwera DHCP
plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line, tzn. konieczna
jest mozliwo$¢ przeglgdania i zmian konfiguracji w pliku tekstowym na dowolnym
urzgdzeniu PC. Po zapisaniu konfiguracji w pamieci nie ulotnej powinno by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracjg. Zmiany aktywnej
konfiguracji muszg by¢ widoczne natychmiastowo - nie dopuszcza sie
czesciowych restartow urzgdzenia po dokonaniu zmian mozliwos$¢ zarzgdzania
przy pomocy bezptatnej aplikacji graficznej dostarczanej przez producenta
mozliwosé tgczenia przetgcznikow we wspolnie zarzgdzanie klastry
mozliwos¢ zastosowania zewnetrznego redundantnego zasilacza
mozliwos¢é montazu w szafie 19”
obudowa wykonana z metalu

4. Budowa sieci dostepowej (Weziéw Dostepowych oraz instalacji terminali

odbiorczych)

Wymagana jest instalacja weztéw dostepowych, z odpowiednim wyposazeniem i
funkcjonalnoscig i w ilosci wynikajgcej z planowania radiowego oraz potrzeb pojemnosci
sieci, jednak nie mniej niz 10kpl. W pojedynczej lokalizacji Wezta Dostepowego bedzie
zainstalowany bezprzewodowy punkt dostepowy (jeden lub klika w zaleznosci od
warunkow terenowych) oraz inne elementy i urzgdzenia zapewniajgce odpowiednig
funkcjonalnosé, zgodnie ze specyfikacjg okreslong w dalszej czesci rozdziatu.
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Lokalizacje weztow dostepowych, nalezy zaplanowa¢ w taki sposob, aby zapewnic
optymalne pokrycie sygnatem radiowym miejscowosci objetych projektem (zgodnie z
ponizszg specyfikacjg). Instalowane wezty dostepowe powinny zapewni¢ mozliwo$¢
podigczenia Beneficjentow projektu (gospodarstw  domowych) w miejscowosciach
objetych projektem tj.:

L.P. Nazwa miejscowosci objetych projektem
Debowiec
Dzierzno
Zarki-Letnisko
Gezyn
Mastonskie
Kuznica Stara
Poraj

NO|9 A W I

Projekt zaktada, ze wezly dostepowe (stacje bazowe) bedg instalowane na
istniejacych obiektach ( budynkach) jednostek podlegtych Gminy i czesto ich lokalizacja
bedzie sie pokrywaé z lokalizacja weztéw dystrybucyjnych c¢zy rdzeniowych.
Dopuszczalne jest rowniez wykorzystanie innych budynkdéw i obiektow nalezgcych do
Gminy Poraj, nalezy jednak pamieta¢é, ze budowa weztéw dostepowych sieci jest
dopuszczalna wytgcznie we wskazanych wyzej miejscowosciach.

Na rysunku ponizej przedstawiono przyktadowy schemat rozmieszczenia weztéw sieci
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Przyktadowy schemat rozmieszczenia weztow sieci
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Uwaga!

Zaleca sie dokonanie wizji lokalnej we wszystkich lokalizacjach, w ktérych planowana
jest instalacja weztow dostepowych w celu prawidlowego wyliczenia kosztéw zwigzanych
z ich budowa. Zamawiajgcy na prosbe wykonawcy udostepni petng liste wszystkich
jednostek podlegtych Gminy Poraj.Lokalizacja szaf dystrybucyjnych, sposéb prowadzenia
instalacji zasilajgcej i sygnatowej powinien by¢ wczesniej uzgodniony z
wiascicielem obiektu.

Wszystkie wezly dostepowe powinny by¢ wyposazone w nastepujacy zestaw elementow i
urzgdzenh:

a) w zakresie infrastruktury pasywnej:

- wysiegniki i konstrukcje wsporcze pod anteny

- szafka dystrybucyjna 19”

- okablowanie zasilajgce do szaf

- okablowanie logiczne

b) w zakresie infrastruktury aktywnej

- punkt dostepowy WLAN (802.11a/b/g/n MIMO)

- anteny sektorowe/dookolne 2,4 GHz i 5GHz wykorzystujgce technologie MIMO
- zarzadzalny przetgcznik dostepowy z portami POE

- zasilacz awaryjny UPS

Ponizej przedstawiono minimalne wymagania techniczne, funkcjonalne i gwarancyjno-
serwisowe poszczegolnych elementéw i urzadzen.

4.1 Przetgczniki dostepowe 8 port 10/100 8xPoE —(w ilosci odpowiadajgcej
ilosci weztéw dostepowych, jednak nie mniej niz10 szt.)

Wymagania techniczne

8 portow RJ-45 10/100,
2 porty RJ-45 10/100/1000,
2 gniazda mini-GBIC (wspotdzielone z portami GE),
port konsoli,
autonegocjacja dupleksu i predko$ci,
samokrosujgce sie porty (Auto-MDI/MDIX),
obstuga VLAN 802.11q (do 256 grup),
tryby przyporzadkowania portu do VLANu:
o statyczny,
o dynamiczny,
obstuga ramek jumbo do 1632 bajtéw,
tablica adreséw MAC 8kB,
przepustowos¢ wewnetrzna 5.6Gbpsnon blocking,
QoS - przyporzgdkowywanie wag WRR (WeightRound Robin) / CoS (Class of
Service) dla 4 kolejek na kazdym porcie przetgcznika:
o Port-based,
802.1p VLAN prioritybased,
IP TOS/DSCP based,
IPv4 Traffic Class based COS,
IPv6 Traffic Class based COS,
TCP/UDP Port based,
Diffserv,
Classification and RemarkingACLs,
Limitowanie pasma: ruch przychodzacy / ruch wychodzacy,
port mirroring - przekierowywanie ruchu z fizycznego portu na inny port,
konfiguracja z poziomu przeglgdarki WWW (http / https), SNMP v.1, 2c, 3,
RMON,
o mozliwos¢ aktualizajifirmware'u (TFTP, przegladarka internetowa HTTP),
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e inne opcje zarzadzania - Telnet (Menu-drivenconfiguration):
Secure Shell (SSH),
RADIUS,
TACACS,
Telnet Client,
SecureSocketLayer (SSL),
Switch Audit Log,
DHCP Client,
BootP,
SNTP,
Xmodemupgrade,
o Syslog,
o bezpieczehstwo: uwierzytelnianie uzytkownikdw za pomocg protokotu 802.1x -
Radius Authentication, MD5 Encryption, kontrola dostepu:
o Source and Destination MAC-based,
Source and Destination IP address,
Protocol,
TOS/DSCP,
Port,
VLAN,
o Ethertype,
e agregacja portow: do 8 portow w 8 grupach, obstuga LCAP (802.3ad),
e stormcontrol: mozliwo$¢ ograniczenia rozsytania ramek broadcast / multicast /
unknownunicast,
e spanning tree - IEEE 802.1d Spanning Tree, IEEE 802.1s Multiple Spanning
Tree, IEEE 802.1w Rapid Spanning Tree, Fast Linkover,
IGMP Snooping - IGMP (v1/v2) wsparcie do 256 grup multicast,
testy okablowania miedzianego z poziomu przetgcznika, ping, traceroute,
diody: System, Link/Act, PoE,
zasilacz zewnetrzny,
technologia Power over Ethernet (7.5W na 8 portach i 15.4W na 4 portach),
chtodzenie: aktywne,
temperatura pracy: 0 - 40 stopni C,
temperatura przechowywania: -20 - 70 stopni C,
wilgotnosc¢ srodowiska pracy: 10% - 90%,
wilgotnos¢ srodowiska przechowywania: 10% - 95%,

O 0O O OO O O O OO0

o O O O O

4.2 UPS 1000VA RACK - (w ilosci odpowiadajgcej ilosci weztéw dostepowych,
jednak nie mniej niz 10 szt.)

Wymagania techniczne

Moc pozorna 1000VA

Moc rzeczywista 600 Wat

Architektura UPSaline-interactive

Maksymalny czas przetgczenia na baterie 1,5 ms

Minimalny czas podtrzymywania dla obcigzenia 100% - 2 min

Minimalny czas podtrzymywania dla obcigzenia 50% - 12 min

Urzadzenie powinno posiada¢ uktad automatycznej regulacji napiecia AVR
Urzadzenie powinno by¢ wyposazone w port komunikacyjny RS232
Urzadzenie powinno posiada¢ oprogramowanie do monitorowania parametréw
pracy UPSa

Urzagdzenia powinno posiada¢ obudowe typu Rack 19”

e Maksymalna wysokos¢ urzadzenia 2U

4.3 Bezprzewodowy punkt dostepu 802.11a/b/g/n 2x2 MIMO (w ilosci nie mniej
niz 20 szt.)
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Wymagania techniczne
e Urzadzenia powinny wspotpracowac z kontrolerem sieci bezprzewodowej WLAN
i powinny z nim tworzy¢ spojny i jednorodny system.
Urzadzenie powinno posiadaé pamiec¢ typu Flash nie mniejsza niz 16MB.
Urzadzenie powinno posiada¢ pamie¢ typu DRAM nie mniejsza niz 32MB.
Powinno posiada¢ port 10/100/1000BASE-T
Powinno posiadac¢ port do lokalnego zarzgdzania w trybie tekstowym
Powinno mieé mozliwo$¢ obstugi co najmniej 16 sieci wirtualnych (VLAN).
Powinno posiadaé ztgcza antenowe:
v’ 802.11a: 3 ztgcza RP-TNC,
v' 802.11b/g/n: 3 ztagcza RP-TNC.
e Posiada¢ 2 osobne moduty radiowe dla czestotliwosci 2,4Ghz oraz 5Ghz:
v' Czuto$¢ modutu 2.4Ghz: -101dBm
v' Czuto$¢ modutu 5Ghz: - 93dBm
e Zgodnosc¢ ze standardami IEEE:
v' |IEEE 802.11a/b/g,
v' IEEE 802.11n 2.0,
= 2x3 multiple-inputmultiple-output (MIMO) z dwoma strumieniami
przestrzennymi
Maximal ratio combining (MRC)
Formowaniefali
szerokosc¢kanatow 20- i 40-MHz
PHY przeptywnosci do 300 Mbps
Agregacja pakietéw: A-MPDU (Tx/Rx), A-MSDU (Tx/RXx)
802.11 Dynamicznywybodrkanatu (DFS)
=  Wsparcie: Cyclic shift diversity (CSD)
v' |IEEE 802.11h,
v' |IEEE 802.11d
¢ Mechanizmy bezpieczenstwa:
802.11i, Wi-Fi Protected Access 2 (WPA2), WPA
v 802.1X
v" Advanced Encryption Standards (AES), Temporal Key Integrity Protocol
(TKIP)
Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)
EAP-Tunneled TLS (TTLS)
Authentication Protocol Version 2 (MSCHAPV2)
Protected EAP (PEAP) vO or EAP-MSCHAPV2
Extensible Authentication Protocol-Flexible Authentication via Secure
Tunneling (EAP-FAST)
PEAPvV1 or EAP-Generic Token Card (GTC)
EAP-Subscriber Identity Module (SIM)
o Wsparcie dla Multimediow:
v' Wi-Fi Multimedia (WMM™) — rozszerzenie 802.11e
o Wspiera¢ zasilanie przez:
v' Siec Ethernet zgodnie ze standardemIEEE 802.3af PoE
v' Lokalny zasilacz
Pobdr mocy: max. 16 Watt,
Powinno posiada¢ solidng metalowg obudowe
Temperatura pracy: od -20C do 55C,
Praca w warunkach wilgotnosci: 10 do 90%,

SNENENENEN

v
v

4.4 Anteny do punktéw dostepowych MIMO - MIMO (w ilosci odpowiadajgcej
ilosci bezprzewodowych punktéow dostepowych, jednak nie mniej niz 40 szt.)
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Dobdr rodzaju oraz typdw anten, powinien by¢ uzalezniony od warunkow
propagacyjnych dla poszczegoélnych lokalizacji, w ktérych zostang zainstalowane
bezprzewodowe punkty dostepu. Nalezy jednak stosowac anteny sektorowe i/lub
dookdlne, wykonane w technologii MIMO 2x2 i przystosowane do zastosowan
zewnetrznych. Kazdy bezprzewodowy punkt dostepu nalezy wyposazy¢ w anteny na
pasmo radiowe 24 GHz, jak i 5 GHz (praca réwnolegta).
- _Minimalny wymagany zysk energetyczny dla anten sektorowych to 14 dBi
- Minimalny wymagany zysk energetyczny dla anten dookolnych to 12 dBi

4.5 Bezprzewodowy terminal klienta 802.11 a/n

Wymagania techniczne dla terminali klienta 802.11 a/n
Interfejsy

- Interfejs Ethernet : 100 base-T Ethernet (RJ-45) zgodny z PoE
- LAN Protokot : IEEE 802.3 (CSMA/CD)

- WLAN Protokét Radiowy: IEEE 802.11a/n

- Interfejs WLAN : OFDM, TDD

Radio

- Zakres obstugiwanych czestotliwosci: Europa (ETSI): 5500-5700 MHz (11 kanatéw)
zDFS (automatyczny wybor czestotliwosci),

- Typ modulacji : BPSK, QPSK, 16QAM, 64QAM, HT20, HT40

- Szerokos¢ kanatu mozliwosé ustawienia : 5/ 10/ 20 /40 MHz
- Moc wyjsciowa : < 30 dBm EIRP

- Zintegrowana antena panelowa dual polar 15 dBi

Inne cechy

- Temperatura pracy : -30°C - +70°C

4.6 Bezprzewodowy terminal klienta 802.11 b/g/n

Wymagania techniczne dla terminali klienta 802.11 b/g/n
Interfejsy

- Interfejs Ethernet : 100 base-T Ethernet (RJ-45) zgodny z PoE
- LAN Protokot : IEEE 802.3 (CSMA/CD)

- WLAN Protokét Radiowy: IEEE 802.11 b/g/n

- Interfejs WLAN : OFDM, TDD

Radio

- Zakres obstugiwanych czestotliwosci: Europa (ETSI): 2400-2483,5 MHz (13
kanatow)

- typ modulacji : BPSK, QPSK, 16QAM, 64QAM, HT20, HT40

- Szerokos¢ kanatu mozliwos¢ ustawienia : 5/ 10/ 20/40 MHz

- Moc wyjsciowa : < 20 dBm EIRP

- Zintegrowana antena panelowa dual polar 14 dBi

Inne cechy

- Temperatura pracy : -30°C - +70°C

Uwaga!
Sumaryczna liczba terminali Klienckich okreslonych w punkcie 4.5i 4.6
powinna wynosi¢ min. 200 szt.

5. Wyposazenie Gtéwneqo Wezta Dystrybucyjneqo i Centrum Zarzadzania
siecig szerokopasmowa.

5.1 Adaptacja pomieszczenia Centrum Zarzadzania siecig szerokopasmowg
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Planowane jest wykorzystanie jednego z pomieszczen w budynkuUrzedu Gminy Porajna
Gtowny Wezet Dystrybucyjny oraz Centrum Zarzadzania siecia.

Pomieszczenie przeznaczone na lokalizacje GWD i CZ bedzie wymagato wykonania prac
adaptacyjnych w zakresie:

a) Robot budowlanych zwigzanych z adaptacjg pomieszczenia a w szczegoélnosci:

- montazu klimatyzatora

- montazu podtogi antyelektrostatycznej poprzez potozenie specjalnej wyktadziny
rozpraszajacej tadunki elektrostatyczne, wyktadzine nalezy zamontowac¢ do stabilnego
podtoza klejem przewodzgcym i potgczy¢ miedzianymi tasmami do miejscowej szyny
uziemiajgce;j

- wykonaé¢ miejscowej szyny wyréwnawczej oraz jej potgczeniu przewodem LgYzo fi 16
mm z gtdwng szyng uziemienia budynku

b) Instalacji systemu kontroli dostepu ACC w pomieszczeniu Serwerowni

Wymagania ogdlne

e System kontroli dostepu powinien by¢ zrealizowany na bazie urzadzen, ktére bedag
pozwala¢ na rejestracje i podglad zdarzen wejscia i wyjscia na kontrolowanym
przejsciu.

e Zdarzenia te powinny by¢ przesytane do komputera po sieci lokalnej Ethernet.

e System powinien umozliwiaé dostep poprzez wykorzystanie kart zblizeniowych oraz
manipulatora humerycznego.

e System powinien byé wyposazony w dodatkowe elementy pozwalajace na ochrone
pomieszczenia przed niepowotanym dostepem oraz innymi zjawiskami losowymi.

¢ Na te elementy sktadajg sie:

- Czujnik otwarcia drzwi

- Czujnik obecnosci (czujka ruchu)
- Czujnik zbicia szkta

- Czujnik dymu

- Sygnalizacja akustyczno optyczna

e System kontroli powinien w sytuacji wykrycia niepowotanego dostepu dokonaé
alarmowania poprzez uruchomienie sygnalizatora akustyczno optycznego, jak
réwniez wystanie powiadomienia do odpowiednich oséb poprzez sie¢ GSM.

e Nalezy rowniez dokona¢ integracji tego systemu z systemem CCTV, w taki sposéb,
aby detekcja ruchu lub inny zdarzenie wywotujgce alarm powodowato wigczenie
rejestracji zapisu obrazu z kamery usytuowanej w pomieszczeniu lub przed wejsciem
do niego

Wymagania techniczne:

System kontroli dostepu nalezy oprze¢ na cyfrowej centrali umozliwiajgcej
wspotprace zarédwno z czujnikami detekcji sygnatdw zewnetrznych jak réwniez z
urzgdzeniami kontroli przejs¢. Centrale nalezy zainstalowaé w obudowie natynkowej
wyposazonej w transformator oraz akumulator min. 7 Ah.

Kontrola przejscia powinna zosta¢ zrealizowana =za pomocg zwory
elektromagnetycznej zamontowanej w oscieznicy drzwi. Jezeli bedg zastosowane
metalowe  drzwi  antywtamaniowe, to nalezy rozwazy¢ montaz rygla
elektromagnetycznego zamiast zwory. Zaréwno zwora jak i rygiel powinny pracowaé w
trybie rewersowym, oznacza to , ze w normalnym trybie pracy urzadzenia te powinny by¢
zasilane napieciem, co spowoduje blokade drzwi. W trybie otwarcia drzwi urzadzenia
ryglujgce powinny by¢ w stanie jalowym.

Przy drzwiach wejsciowych nalezy umiesci¢ czytnik linii papilarnych lub kart
zblizeniowych oraz manipulator. Manipulator nalezy montowaé¢ w kasecie natynkowe;j
zamykanej na kluczyk. Manipulator oraz kaseta powinny zostaé wyposazone w styk
antysabotazowy.

Po przytozeniu karty zblizeniowej lub zeskanowaniu linii papilarnych do czytnika powinno
nastgpi¢ zwolnienie zwory i uzyskanie dostepu do pomieszczenia. Takie zdarzenie
dostepu powinno zosta¢ zarejestrowane w buforze centrali i przestane do systemu
monitorujgcego przejscia. System powinien umozliwia¢ przeglad zdarzen i weryfikacje
uzytkownikéw wchodzacych do pomieszczenia, z mozliwoscig odczytania tych zdarzen
na co najmniej 1 miesigc wstecz. Wyjscie z pomieszczenia powinno nastepowac po
wcisnieciu przycisku wewngtrz pomieszczenia. Nie jest wymagana rejestracja wyjscia z
pomieszczenia.
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System powinien byé wyposazony w dodatkowe czujniki monitorujgce stan
otoczenia.

Centrala w stanie zazbrojenia powinna reagowa¢ na zdarzenia niepowotanego dostepu
poprzez zastosowanie czujnikdw ruchu, otwarcia drzwi, zbicia szyby.

Kazde zarejestrowane zdarzenie naruszenia strefy chronionej powinno generowa¢ alarm
akustyczno optyczny, jak réwniez wysyta¢ komunikat do centrum powiadamiania lub do
przydzielonych numeréw telefonicznych z wykorzystaniem linii analogowej. System
powinien umozliwia¢ przytgczenie do niego zewnetrznej linii telefonicznej analogowe;.

System powinien zosta¢ wyposazony réwniez w czujnik dymu, co powinno dawac
dodatkowg mozliwos¢ alarmowanie o zagrozeniu pozarowym do centrali alarmowej lub
do centrali p.poz.

Proponowany system kontroli dostepu powinien charakteryzowac¢ sie
modularno$cig, mozliwo$cig jego rozbudowy i modyfikacji. Powinien dawa¢ mozliwo$é
rozbudowy systemu o dodatkowe przejscia jak réwniez dodatkowe elementy ochrony, nie
powinien to by¢ system zamkniety. Powinien dawaé¢ mozliwosci konfiguracyjne
pozwalajgce na dostosowanie parametréw pracy do indywidualnych wymagan.

Wymagania gwarancyjne i serwisowe
- na wszystkie prace budowlane oraz na instalacje systemu kontroli dostepu wymagana
jest minimum 36 miesigczna gwarancja.

5.2 Przefgcznik rdzeniowy L3 (min. 1 szt.)

Wymagania techniczne:

e Przelgcznik o zamknietej konfiguracji, posiadajgcy 24 porty GigabitEthernet
10/100/1000Base-T oraz 4 gniazda typu SFP pozwalajace na instalacje wkladek
z portami Gigabit Ethernet 1000BASE-T, 1000BASE-SX, 1000BASE-ZX,
1000BASE LX/LH.

e Przefgcznik musi posiadaé, co najmniej 128 MB pamieci DRAM oraz 32 MB
pamieci Flash

e Dostepne w przetgczniku gniazda SFP powinny umozliwia¢ instalacje modutéw
dla zwielokrotnionej transmisji optycznej CDWM

e Przetgcznik musi posiadaé wydajno$¢ przetgczania przynajmniej 38 Mpps dla 64-
bajtowych pakietow;

e Przetgcznik musi zapewnia¢ obstuge 12,000 adreséw MAC, 11,000 tras w tablicy
routingu oraz 1024 sieci VLAN

o Przetgcznik musi wspotpracowaé z modutem redundantnego zewnetrznego
zasilacza.
Przetgcznik musi zapewniaé przetgczanie w warstwie drugie;.
Przetgcznik musi umozliwia¢ przetgczanie w warstwie trzeciej oraz definiowanie
routingu w oparciu o protokoty RIPv1,RIP v2, OSPF i BGPv4 oraz routing
statyczny.

e Przetgcznik musi zapewnia¢ obstuge ruchu IP Multicast, protokoty PIM Sparse
oraz PIM Dense, funkcjonalno$é IGMP Snooping.

e Przetgcznik musi posiadaé mozliwos¢ uruchomienia funkcjonalnosci DHCP:
DHCP Server oraz DHCP Relay

o Przelgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:
a. IEEE 802.1s Rapid Spanning Tree
b. IEEE 802.1w Multi-Instance Spanning Tree
c. mozliwos¢ grupowania portéw zgodnie ze specyfikacjg IEEE 802.3ad (LACP)

e Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:
a. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrodtowy/docelowy adres MAC, zrédtowy/docelowy
adres IP, zrédtowy/docelowy port TCP
b. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu
Round Robin lub podobnego dla obstugi tych kolejek
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c. Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (StrictPriority)

d. Mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.
Urzadzenie musi wspieraC nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

a. Wiele pozioméw dostepu administracyjnego poprzez konsole

b. Autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1x

c. Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2

d. Funkcjonalnos$¢ prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu
pomiedzy portami w obrebie jednego VLANu (tzw. porty izolowane) z
pozostawieniem mozliwo$ci komunikacji z portem nadrzednym

Przetgcznik powinien umozliwia¢ lokalng obserwacje ruchu na okreslonym
porcie, polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu
ich do urzadzenia monitorujgcego przytgczonego do innego portu

Przetgcznik powinien umozliwiaé¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajgcg na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do
zdalnego urzgdzenia monitorujgcego, poprzez dedykowang sie¢ VLAN
Przetgcznik powinien mie¢ mozliwos¢ synchronizacji zegara czasu za pomoca
protokotu NTP

Przetgcznik powinien posiadaé mozliwo$¢é potaczenia z innymi przetacznikami
tego samego typu w klaster zapewniajgcy mozliwos¢ zarzgdzania za pomocg
pojedynczego adresu IP

Urzadzenie powinno umozliwiaé zarzgdzania poprzez interfejs CLI (konsole).

Plik konfiguracyjny urzgdzenia (w szczegolnosci plik konfiguracji parametrow
routingu) powinien by¢ mozliwy do edycji w trybie off-line. Tzn. konieczna jest
mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzgdzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzgdzenia z nowa konfiguracjg. Zmiany aktywnej konfiguracji
muszg by¢ widoczne natychmiastowo - nie dopuszcza sie czesciowych restartow
urzadzenia po dokonaniu

Musi mie¢ mozliwo$¢ montazu w szafie 19”, wysokos¢ nie wiekszg niz 1RU;

5.3 Urzadzenie bezpieczenstwa sieciowego (1 szt.)

Wymagania techniczne

Urzgdzenie powinno petié role Sciany ogniowej Sledzgcej stan potaczen
Powinno by¢ oparte o dedykowany 64 bitowy system operacyjny pracujacy na
procesorze wielordzeniowym

Urzadzenie nie powinno posiada¢é ograniczenia na ilos¢ jednoczesnie
pracujgcych uzytkownikéw w sieci chronionej

Urzgdzenie musi posiada¢ co najmniej 6 portow GigabitEthernet RJ-45, port
GigabitEthernet dla zarzadzania i port konsoli RJ-45

Urzadzenie powinno posiada¢ dodatkowy slot do rozbudowy o dodatkowe
minimum 6portéw RJ-45 zamienne z modutami optycznymi SFP.

Powinno posiadaé co najmniej porty USB

Powinno posiadaé¢ co najmniej 4 GB DRAM oraz 4 GB Flash

Urzgdzenie musi posiadac zintegrowane sprzetowe wsparcie dla szyfrowania
Urzadzenie powinno umozliwiaé funkcjonalnos¢ IPS w postaci modutu
programowego pracujgcego pod kontrolg 64 bitowego systemu operacyjnego po
wykupieniu dodatkowej licencji

Urzgdzenie powinno mie¢ mozliwos¢ ochrony przed sieciami Botnet.

Urzadzenie powinno mie¢ mozliwos¢ uruchamiania nowych ustug
bezpieczenstwa bez potrzeby stosowania dodatkowego sprzetu

Urzadzenie powinno mie¢ mozliwos¢ operowania jako transparentna sciana
ogniowa warstwy drugiej ISO OSI

Urzgdzenie powinno umozliwiaé terminowanie co najmniej 250 jednoczesnych
sesji VPN opartych o protokét IPSec

22



Na urzgdzeniu musi istnie¢ mozliwo$¢ terminowania jednoczesnie do 250 sesji
WebVPN przy zastosowaniu odpowiedniej licencji na oprogramowanie
Urzadzenie powinno obstugiwa¢ co najmniej 100 000 jednoczesnych
sesji/potgczen z predkoscig 15 000 nowych potgczeh na sekunde
Przepustowos¢ firewall obstugiwana przez urzgdzenie nie musi by¢ mniejsza niz
1 Gbps, 250 Mbps dla ruchu z wigczong kontrolg IPS i 200 Mbps dla ruchu
szyfrowanego symetrycznymi algorytmami 3DES/AES

Wraz z urzgdzeniem powinno by¢ dostarczane oprogramowanie klienta VPN,
umozliwiajgce instalacje go i zestawienie do urzgdzenia potgczen VPN z
komputeréw osobistych PC pracujgcych pod kontrolg systeméw operacyjnych
Windows, Solaris i Linux, a takze komputerobw Mac. Oprogramowanie to
powinno pochodzi¢ od tego samego producenta, co oferowane urzgdzenie i
powinno by¢ objete jego jednolitym wsparciem technicznym.

Urzadzenie powinno umozliwia¢ obstuge co najmniej 50 interfejsow VLAN w
standardzie 802.1

Urzadzenie powinno w celu redundancji umozliwia¢ implementacje funkcji
niezawodnosci pary takich urzadzen, czyli tzw. failoveru dziatajgcego w trybie
active/standby oraz active/active

Urzadzenie powinno umozliwia¢ rozbudowe do obstugi co najmniej 5 wirtualnych
instanc;ji firewall

Powinno obstugiwaé protokoty routingu OSPF, RIP, PIM

Urzgdzenie powinno realizowa¢ kompresje protokotéw DTLS i TLS

Urzgdzenie powinno dokonywac¢ inspekcji protokotdéw RTSP, TFTP, DNS, FTP,
GTP, HTTP, ICMP, PPTP, SMTP, ESMTP

Powinno dokonywac inspekcji ruchu glosowego w zakresie protokotow H.323,
SIP, SCCP, CTIQBE, MGCP, TAPI, JTAPI, RTSP

Urzgdzenie powinno dokonywac inspekcji protokotéw bazodanowych ISL,
SQL*Net, Sun RPC

Urzadzenie powinno dokonywac inspekcji protokotéw zarzadzajgcych DCERPC,
GTP, RADIUS, RSH, SNMP, XDMCP

Urzadzenie powinno mie¢ mozliwosé realizacji funkcji Phone Proxy

Urzadzenie powinno zapewnia¢ wsparcie dla list kontroli dostepu dla IPv6
Urzadzenie powinno by¢ zarzadzalne przy wykorzystaniu dedykowanej aplikacji
umozliwiajgcej ptynng (z uzyciem kreatorow) konfiguracje poszczegdlnych
funkcji urzgdzenia.

Urzgdzenie dostosowane do pracy w zakresie temperatur minimum od -5 do 40
°C, przy wilgotnosci do 90 procent, pobdér mocy nie wiecej niz 65 W

Urzadzenie powinno by¢ przystosowane do montazu w 19-calowej szafie
rackowej i nie zajmowac wiecej miejsca niz 1RU (rack unit

5.4 Kontroler sieci bezprzewodowej WLAN (1 szt.)

Wymagania techniczne i funkcjonalne:

Wymagania dla systemu bezprzewodowego WiFi:

obstuga standardow 802.11a/b/g/e/hli
obstuga standardu IEEE 802.11n 2.0
automatyczne zarzgdzanie pasmem radiowym
automatyczna adaptacja do zmian srodowiska radiowego w czasie rzeczywistym
optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja obszaréw
bez pokrycia, eliminacja zaktéceh miedzy kanatami)
dynamiczne przydzielanie kanatéw radiowych
wykrywanie, eliminacja i unikanie interferencji
réwnowazenie obcigzenia punktow dostepowych (mozliwos¢ automatycznego
rozkladania asocjaciji klientdw pomiedzy rézne punkty dostepowe)
obstuga DynamicFrequencySelection (DFS) i Transmit Power Control (TPC)
zgodnie z decyzjg ECC/DEC(04)08
obstuga mechanizméw bezpieczenstwa

v’ 802.11i, WPA2, WPA, WEP

v’ 802.1x z EAP (PEAP, EAP-TLS, EAP-FAST, EAP-TTLS, EAP-SIM)

v mozliwos¢ kreowania réznych polityk bezpieczenstwa w ramach

pojedynczego SSID oraz pomiedzy SSID
v" mozliwos$¢ rozgtaszania lub ukrycia poszczegdélnych SSID
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obstuga serweréw autoryzacyjnych (RADIUS lub TACACS+, LDAP),
mozliwosé lokalnej definicji profili uzytkownikow

mozliwosé profilowania uzytkownikdw (przydziat sieci VLAN, przydziat list
kontroli dostepu (ACL))

v/ wspotpraca z mechanizmami zaawansowanej kontroli dostepu do sieci
(typu NAC, NAP lub rownowazne) — wymuszanie polityki dostepu na
poziomie kontrolera

v'uwierzytelnianie punktéw dostepowych do kontrolera za pomoca
certyfikatéw X.509

v" ochrona kryptograficzna ruchu kontrolnego pomiedzy kontrolerem a
punktami dostepowymi (AES)

v' uwierzytelnianie ramek zarzadzania 802.11 w oparciu o technologie
kryptograficzne (wykrywanie podszywania sie punktéw dostepowych pod
adresy infrastruktury)

wykrywanie ,obcych” punktéw dostepowych

monitorowanie pasma radiowego rownoczesnie z obstugg danych

wspotpraca z mechanizmami lokalizacyjnymi oprogramowania do zarzadzania)
wbudowany system IDS wykrywajgcy ataki typowe dla srodowisk WLAN
wspoéipraca z zewnetrznymi systemami IDS/IPS (mozliwo$¢ sterowania
systemem dostepu bezprzewodowego przez sondy IDS/IPS — de asocjacja
uzytkownika w przypadku wykrycia ataku)

obstuga mechanizméw QoS (802.1p, WMM TSpec, kontrola pasma per
uzytkownik) i VOWLAN (Voice over WLAN)

obstuga mobilnosci (roaming-u) uzytkownikow w warstwie 2 i 3 z cache’owaniem
danych autoryzacyjnych i kluczy (dla WEP, WPA, WPA2)

obstuga dostepu goscinnego:

v' przekierowanie uzytkownikéw okreslonych SSID do strony logowania (z
mozliwoscig personalizacji strony per SSID)

v mozliwo$¢ kreowania uzytkownikéw za pomocg dedykowanego portalu
WWW (dziatajgcego na kontrolerze) z okresleniem czasu waznosci konta

v mozliwos$¢ konfiguracji dedykowanego kontrolera do obstugi ruchu gosci
— catos¢ ruchu z SSID dostepu goscinnego zebranego na pozostatych
kontrolerach musi by¢ przesytana do tego kontrolera (umieszczonego w
publicznej czesci sieci) w sposob zapewniajagcy logiczng separacje od
ruchu wewnetrznego

obstuga IPv4 i IPv6 (w ramach pojedynczego SSID)

hierarchizacja uprawnien administratorow systemu

mozliwos¢ rozszerzenia funkcjonalnosci o funkcje lokalizacyjne (mozliwosé
lokalizowania i Sledzenia urzadzen koncowych, obcych AP i klientow)

AN

Wszystkie elementy z ktérych zbudowany ma byé system dostepu bezprzewodowego
(kontroler, punkt dostepowy) muszg by¢ tego samego producenta.

Wymagania dla kontrolera sieci bezprzewodowej:

zarzadzanie min. 25 punktami dostepowymi z mozliwoscig licencyjnej rozbudowy
systemu do 500 punktéw dostepowych

min. 8 stykéw definiowanych przez moduty typu SFP zgodnymi ze standardami
1000BaseT, 1000Base-SX oraz 1000Base-LH z mozliwoscig agregacji pasma -
wymagane wyposazenie kontrolera w min. 2 moduty SFP 1000Base-T
dedykowany port Ethernet 10/100/1000 do zarzgdzania out-of-band
dedykowany port dla konsoli szeregowej

obstuga 802.1q

mozliwos¢ zapewnienia redundanc;ji

zarzgdzanie przez HTTPS, SNMPv3, SSH, port konsoli szeregowej

zgodnos¢ ze standardami:

- SNMP v1, v2c, v3

- RFC 854 Telnet

- RFC 1155 Management Information for TCP/IP-Based Internets

- RFC 1156 MIB

- RFC 1157 SNMP

- RFC 1213 SNMP MIB 1l

- RFC 1350 TFTP

- RFC 1643 Ethernet MIB
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- RFC 2030 SNTP

- RFC 2616 HTTP

- RFC 2665 Ethernet-Like Interface types MIB

- RFC 2674 Definitions of Managed Objects for Bridges with Traffic Classes,

Multicast Filtering, and Virtual LAN Extensions

- RFC 2819 RMON MIB

- RFC 2863 Interfaces Group MIB

- RFC 3164 Syslog

- RFC 3414 User-Based Security Model (USM) for SNMPv3

- RFC 3418 MIB for SNMP

- RFC 3636 Definitions of Managed Objects for IEEE 802.3 MAUs

- RFC 768 UDP

-RFC 791 IP

- RFC 792 ICMP

-RFC 793 TCP

- RFC 826 ARP

- RFC 1122 Requirements for Internet Hosts

- RFC 1519 CIDR

- RFC 1542 BOOTP

- RFC 2131 DHCP

- WPA

- IEEE 802.11i (WPA2, RSN)

- RFC 1321 MD5 Message-Digest Algorithm

- RFC 1851 The ESP Triple DES Transform

- RFC 2104 HMAC: Keyed Hashing for Message Authentication

- RFC 2246 TLS Protocol Version 1.0

- RFC 2401 Security Architecture for the Internet Protocol

- RFC 2403 HMAC-MD5-96 within ESP and AH

- RFC 2404 HMAC-SHA-1-96 within ESP and AH

- RFC 2405 ESP DES-CBC Cipher Algorithm with Explicit IV

- RFC 2406 IPSec

- RFC 2407 Interpretation for ISAKMP

- RFC 2408 ISAKMP

- RFC 2409 IKE

- RFC 2451 ESP CBC-Mode Cipher Algorithms

- RFC 3280 Internet X.509 PKI Certificate and CRL Profile

- RFC 3602 The AES-CBC Cipher Algorithm and Its Use with IPSec

- RFC 3686 Using AES Counter Mode with IPSec ESP

- IEEE 802.1X

- RFC 2716 PPP EAP-TLS

- RFC 2865 RADIUS Authentication

- RFC 2866 RADIUS Accounting

- RFC 2867 RADIUS Tunnel Accounting

- RFC 2869 RADIUS Extensions

- RFC 3576 Dynamic Authorization Extensions to RADIUS

- RFC 3579 RADIUS Support for EAP

- RFC 3580 IEEE 802.1X RADIUS Guidelines

- RFC 3748 ExtensibleAuthenticationProtocol
e dostarczone licencje muszg umozliwia¢ uruchomienie wszystkich funkcjonalnosci
systemu. Nie jest dopuszczalne dodatkowe licencjonowanie poszczegdélnych
funkcjonalnosci (np. zwigzanych z bezpieczenstwem)
mozliwos¢ zastosowania redundantnego zasilacza AC
mozliwos¢ instalacji w szafie rack 19”
Pobdr mocy: max. 115 Watt,
oznaczenie CE

5.5 Zasilacz awaryjny UPS 3000 VA (wraz bateriami) (min. 1 szt.)

Wymagania techniczne:
e Moc pozorna 3000VA
e Moc rzeczywista 1800 Wat
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Architektura UPSaline-interactive

Maksymalny czas przetgczenia na baterie 1,5 ms

Minimalny czas podtrzymywania dla obcigzenia 100% - 6 min

Minimalny czas podtrzymywania dla obcigzenia 50% - 15 min

Urzadzenie powinno posiadaé uktad automatycznej regulacji napiecia AVR
Urzgdzenie powinno by¢ wyposazone w port komunikacyjny RS232
Urzadzenie powinno posiada¢ oprogramowanie do monitorowania parametrow
pracy UPSa

Urzgdzenie powinno posiada¢ mozliwos¢ rozbudowy poprzez dotozenie
dodatkowego modutu bateryjnego

Urzadzenia powinno posiada¢ obudowe typu Rack 19”

Maksymalna wysokos¢ urzgdzenia wraz z bateria nie moze przekroczy¢ 6U

5.6 Szafa 42U z wyposazeniem (1 szt.)

Wyposazenie
Szafa serwerowa 42U szer:800 gteb:1000

Drzwi tylne i przednie perforowane z blachy, boki z blachy petne;j
Cokot 100 mm z mozliwoscig poziomowania

Panel wentylacyjny dachowy z termostatem i 4 wentylatorami
Zaslepka filtracyjna w otworach podstawy szafy

Potka 2U 400 mm na urzgdzenia desktop

Potka ruchoma pod klawiature

Listwa zasilajgca 19” z filtrem 2 szt

5.7 Serwery i urzadzenia dodatkowe

Wymagania techniczne (sprzetowe oraz systemowe):

57.1

Platforma do wirtualizacji Srodowisk serwerowych —serwer (1 szt.)

Serwer sieciowy przeznaczony do zapewnienia ustug dostepowych dla Beneficjentow sieci

Nazwa Wymagane minimalne parametry techniczne

komponentu ymag P y

Procesor Zainstalowany jeden procesor dedykowany do pracy w serwerach, uzyskujgcy
w tesdcie wydajnosci Passmark CPU Mark wynik min. 9600 punktéw. Wydruk ze
strony internetowej http://www.cpubenchmark.net dla oferowanego procesora
(nie starszy niz na dzien 01.09.2014r.) nalezy dotaczy¢ do oferty
Mozliwos¢ rozbudowy do wersji dwu-procesorowej

Pamie¢ min. 16GB pamieci operacyjnej (mozliwos¢ rozbudowy do 144GB)

Pamie¢ masowa

Zainstalowany kontroler SAS 2.0 RAID 0,1,5,6,50,60, 1GB pamieci podrecznej
z podtrzymaniem bateryjnym

Zainstalowane 3 dyski SAS 2.0 Hotplug o pojemnosci 300 GB kazdy

- mozliwo$¢ obsadzenia do 8 wnek dyskami twardymi Hotplug2,5”

- obstuga dyskéw SAS, SATA, SSD;

Grafika Zintegrowana ze ztgczem VGA

Napedy Nagrywarka DVD +/-RW

wbudowane

Funkcjonalno$¢ |- mozliwos¢ integracji dedykowanej, wewnetrznej pamieci flash przeznaczonej
ptyty gtdwne;j dla wirtualizatora (niezalezne od dyskéw twardych)

- wbudowane 2x 1Gb/s LAN, z obstugg iSCSI, iSCSlboot, teamingu, RJ-45

Funkcjonalnosc¢
obudowy

Rack19”, max. wysokos¢ 2U

- dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z
szafy rack oraz ramieniem porzadkujgcym utozenie przewoddéw w szafie rack;

- dwa redundantne zasilacze hotplug o sprawnos$ci 94% i mocy maksymainej
460W;

- redundantne wentylatory hotplug;

Oprogramowanie

- Serwerowy system operacyjny spetniajgcy nastepujgce wymagania poprzez
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wbudowane mechanizmy, bez koniecznosci uzycia dodatkowych aplikacji.
- Graficzny interfejs uzytkownika
- Obstuga systeméw wieloprocesorowych
- Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu
- Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci:
o Podstawowe ustugi sieciowe: DNS, DHCP
o Ustugi katalogowe pozwalajgce na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe)
o Zdalna dystrybucja oprogramowania na stacje robocze
o Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej staciji
roboczej
o PKI (Centrum Certyfikatow, obstuga klucza publicznego i
prywatnego)
o Szyfrowanie plikow i folderow
o Szyfrowanie pofgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec)
o Serwis udostepniania stron WWW
o Serwis zarzadzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management)
o Wsparcie dla protokotu IP w wersji 6 (IPv6)
o Wbudowane mechanizmy wirtualizaciji
o Mozliwos¢ uruchomienia 1 maszyny wirtualnej w ramach
licencji na serwer
- Wbudowana zapora ogniowa (firewall) z obstugg definiowanych regut
dla ochrony potgczen internetowych i intranetowych
- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe
- Wsparcie dla urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play)
- Licencja na podfgczenie do zasobow serwera min. 5 uzytkownikow
- Zorganizowany system szkolen i materiaty edukacyjne w jezyku
polskim

Bezpieczenstwo

Serwer musi posiadac:

- zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzgcy do
tworzenia i zarzgdzania wygenerowanymi przez komputer kluczami
szyfrowania (zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego)

Zarzagdzanie

Wbudowany wyswietlacz diagnostyczny informujgcy o stanie serwera;
Zintegrowany z ptytg gtbwng serwera kontroler sprzetowy zdalnego
zarzgdzania zgodny z IPMI 2.0 o funkcjonalno$ciach:

- niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy
petne zarzadzanie, zdalny restart serwera;

- dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy)
do komunikacji wytgcznie z kontrolerem zdalnego zarzgdzania z mozliwoscig
przeniesienia tej komunikacji na inng karte sieciowg wspotdzielong z systemem
operacyjnym;

- dostep poprzez przegladarke Web (takze SSL, SSH)

- zarzgdzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

- zarzadzanie alarmami (zdarzenia poprzez SNMP)

- mozliwo$¢ przejecia konsoli tekstowe;j

- przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢
montowania zdalnych napedéw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM)

- oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje
systemow operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (min.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamiec operacyjna)

Wymagania

Zintegrowane w obudowie:
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dodatkowe - Porty USB: min. 7 gniazd, w tym min. 2 z przodu obudowy
- Gniazdo RS232

Certyfikaty i |-1S09001 lub réownowazny dla producenta serwera,

standardy - Deklaracja zgodnosci CE

Wsparcie - Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera

techniczne oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta ,jego przedstawiciela lub Wykonawcy.
- Dostep do najnowszych sterownikéw i uaktualnien realizowany poprzez
podanie na dedykowanej stronie internetowej numeru seryjnego lub modelu
komputera

Gwarancja

Kompletny 3 lata gwarancji Swiadczonej w miejscu eksploatacji sprzetu

zestaw - czas reakcji serwisu - do konca nastepnego dnia roboczego
- w przypadku awarii komputerowych dyskéw twardych - dysk uszkodzony
pozostaje u Zamawiajgcego
- dostepnos¢ czesci zamiennych przez okres min. 5 lat od zakupu serwera

Wymagania ogolne dotyczace instalacji oprogramowania na serwerze:

Na dostarczonym serwerze nalezy zainstalowac¢ oraz skonfigurowa¢ nastepujace
oprogramowanie:

instalacja oraz konfiguracja srodowiska wirtualizacji serweréw Hyper-V

instalacja oraz konfiguracja systemu do scentralizowanego zarzgdzania infrastrukturg
maszyn wirtualnych

utworzenie oraz konfiguracja maszyny wirtualnej dla systemu monitoringu stanu sieci
dostawa, instalacja oraz konfiguracja systemu bedacego $rodowiskiem dla
oprogramowania spetniajgcego funkcje systemu Monitoringu na maszynie wirtualnej
utworzenie oraz konfiguracja maszyny wirtualnej dla systemu LMS (ang. LanMangement
System; System Zarzadzania Siecig)

dostawa, instalacja oraz konfiguracja systemu bedacego S$rodowiskiem dla
oprogramowania LMS na maszynie wirtualnej

utworzenie oraz konfiguracja maszyny wirtualnej dla systemu zarzgdzania pasmem
dostawa, instalacja oraz konfiguracja systemu bedacego S$rodowiskiem dla
oprogramowania , TrafficManager”

a) System monitoringu infrastruktury sieciowej (1 kpl.)
Wymagania funkcjonalne systemu monitoringu stanu Sieci:

Nalezy dostarczy¢ narzedzia do sprawnej analizy stanu sieci, w szczegolnoSci
posiadajgce nastepujgca funkcjonalnosé:

system do diagnostyki oraz wizualizacji biezacej pacy systemu

wizualizacja awarii sieci w czasie rzeczywistym

alarmowanie o awariach (dzwiekowe/ email/ graficznie)

przegladanie historii niedostepnosci ustug urzgdzen

monitorowanie przecigzenia sieci

mozliwo$¢é monitorowania wszelkich urzgdzen sieciowych

mozliwos¢ monitorowania réznych ustug udostepnianych przez urzgdzenia

sieci oraz ich dostepnos¢ (wykorzystanie zestawu funkcji protokotéw ICMP,

SNMP protokotéw aplikacyjnych)

e monitorowanie SNMP umozliwiajgce zbieranie szeregu parametrow pracy i
statystyk urzgdzen sieciowych

e mozliwos¢ uzyskania aktualnej informacji o urzadzeniu przez wskazanie lub
klikniecie na nie myszka

e dostepnos¢ w catej sieci z uprawnionych stacji z zainstalowanymi agentami

o funkcje archiwizacji ustawien oraz danych oprogramowania

e zbieranie logéw po protokole SYSLOG

e analiza zdarzeh SYSLOG z opisem znaczenia danego zdarzenia i

sugestig rozwigzania danego problemu
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b) System zarzadzania ustugami i uzytkownikami sieci ,,LMS” (1 kpl.)

Wymagania funkcjonalne systemu LMS:

Wymagana jest dostawa oraz konfiguracja specjalizowanego
oprogramowania (wraz z wszelkimi niezbednymi licencjami) tworzgcego system
zarzgdzania oraz administracji ustugami dostepu do Internetu oraz
uzytkownikami sieci.

System ten powinien cechowac sie nastepujaca funkcjonalno$cia:

o wszelkie dane systemu takie jak: definicie ustug, uzytkownikow,
administratoréw, urzgdzenia oraz adresacji sieci przechowywane w bazie
SQL

e udostepniona dokumentacja wraz z strukturg drzewa bazy

e dane bazy udostepnione i wykorzystywane przez wszystkie elementy
skfadowe systemu LMS

e przyjazny intuicyjny graficzny interfejs zrealizowany w technologii WWW -
udostepniony w sieci zarzgdzania poprzez protokét http/https

e zarzgdzanie dostepem do ustug (w tym kontrola pasma i statystyk,
mozliwos¢ prostego wigczenia/wytaczenia dostepu do ustugi) — tworzenie
taryf z definicja parametrow upload/download, ilo$¢ potgczen na sekunde,
limit danych

e wspoOipraca z zaproponowanym systemem ,TrafficManager” — generowanie
kolejkowania ruchu w oparciu o zdefiniowane w bazie ustugi oraz ,klientow”
sieci

e ewidencja sprzetu sieciowego — urzadzen sieci (nazwa, model, producent,
numer seryjny, hasladostepu, data zakupu, okres gwarancji, iloscportow,
lokalizacja, itp.) oraz urzgdzen dostepowych klienta

e ewidencja adresaciji sieci — ip, mac

e inwentaryzacja potaczeh urzadzen sieciowych, tworzenie powigzan z
urzadzeniami klienckimi podigczonymi do urzadzen dostepowych oraz
mozliwos¢ graficznej prezentacji tak zdefiniowanych potgczen

e przechowywanie danych klientéw, konfiguracja ustugi, przechowywanie

informacji o urzgdzeniach dostepowch klienta, generowanie oraz

przetrzymywanie dokumentéw klienta (np. umowa, protokoty)
korespondencja seryjna

zarzgdzanie kontami oraz hostingiem np. kona pocztowe,

zarzgdzanie informacja o dodatkowych ustugach: mail, ftp, voip itp.

system obstugi zgtoszen oraz wyjazdow serwisowych

archiwizacja danych

platforma kontaktu z abonentem

zarzgdzanie administratorami oraz prawami dostepu do poszczegdlnych

funkcjonalnos$ci systemu

mozliwosé prostego wyszukiwania urzgdzen, adreséw IP czy klientow

o serwer typu RADIUS pozwalajgcy na autentykacje w oparciu o dane z bazy
danych SQL

c) System zarzadzania pasmem ,,TrafficManager” (1 kpl.)

Wymagania funkcjonalne systemu ,TrafficManager”:

Nalezy dostarczy¢ oraz skonfigurowaé oprogramowanie petnigce role
bramy dla klienckich sieci dostepowych oraz naktadajgcego na ruch wychodzacy
oraz wchodzgcy z Internetu odpowiednie polityki ksztattowania ruchu zgodnie ze
zdefiniowanymi w systemie LMS ustugami oraz stacjami koricowymi.
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informacje o ustugach
informacje o terminalach klienckich

- Kontrola dostepu
- Zapewnienie parametréw ustugi
- Zbieranie statystyk

tacze Trunk - obstuga
VLAN (802.1Q)

| I
( Sieci dostepu do Internetu ()

Oprogramowanie musi posiada¢ nastepujgce cechy i funkcje:
¢ Kontrola dostepu — naktadanie polityki uprawnien dostepu

v
v
v

v

sprawdzenie poprawnosci adresu MAC, IP

zabronienie dostepu odigczonym klientom

mozliwos¢ autentykacji uzytkownika na podstawie logowania WWW |ub
PPPoE z uzyciem par uzytkownik/hasto z bazy danych LMS

wyswietlanie komunikatéow w przeglagdarce WWW

e Zapewnienie parametréw jakosciowych zdefiniowanej w systemi LMS ustugi —
wdrazanie polityk ksztattowania i zarzgdzania pasmem

v

v
v

v
v

dyscypliny kolejkowania — mozliwos¢ wyboru typu mechanizmu kolejkowania
w kolejkach gtéwnych, ustugowych, oraz klienckich

klasy — mozliwos¢ grupowania i priorytetyzowania okreslonego typu ruchu
filtry — filtrowanie ruchu z wykorzystaniem szybkich filtréw haszujgcych
zapewniajagcych wydajnosé nawet w przypadku bardzo duzej liczby regut
mozliwos¢ klasyfikowania ruchu za pomocg filiréow warstwy aplikacji (np. ruch
P2P)

generowanie klas ruchu dla aktywnych klientéw z bazy LMS

limitowanie ilosci potgczen uzytkownika sieci — zgodnie z definicja taryfy w
systemie LMS

mozliwos¢ ustalenia roznych limitéw na dzien/noc

limitowanie wielkosci transferu dla dowolnego okresu czasu

e Zbieranie informacji o przesytanych danych

v
v

tworzenie logéw ruchu przechodzacego przez system
logowanie informacji oraz blokowanie klientéw przesytajgcych SPAM

e Tworzenie graficznych statystyk transferéw (sieci oraz indywidualnych uzytkownika)
oraz obcigzenia zasobow systemu
e Zabezpieczenia dostepu do sieci

v

v

v

v
v

kontrola dostepu terminali klienckich

odseparowanie ruchu sieci zaradzania od sieci klienckich oraz sieci Internet
konfiguracja blokad ruchu z sieci klienckich oraz Internet do paneléow
zarzadzania systemem TrafficManager

konfiguracja blokad ruchu miedzy sieciami klienckimi

ochrona przed atakami DoS

zabezpieczenia przed skanowaniem portéw i nieautoryzowanym dostepem

e automatyczny backup konfiguracji, mozliwos¢ tatwego eksportu/importu konfiguracji z
poziomu graficznego panelu administracyjnego
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57.2

Dostawa i instalacja systemu pamieci masowej

System NAS stanowigcy centralny magazyn danych i kopii zapasowych dla systeméw fizycznych
i maszyn wirtualnych

Nazwa Wymagane minimalne parametry techniczne

komponentu ymag P y

Wydajnos¢ Procesor dedykowany do pracy w komputerach typu embedded, uzyskujacy w
tedcie Passmark CPU Mark wynik min. 800 punktow. Wydruk ze strony
internetowej http://www.cpubenchmark.net dla oferowanego procesora (nie
starszy niz na dzierh 01.09.2014r.) nalezy dotgczyé do oferty

Pamie¢ nieulotna 128 MB typu Flash, operacyjna 1 GB

Pamie¢ masowa

- dostepne 4 kieszenie hot-swap z mozliwoscig fizycznej blokady

- zainstalowane 4 dyski hot-swap dedykowane do pracy w serwerach, kazdy
po 2TB

- bezpieczenstwo na poziomie RAID 0/ 1/ 5/ 6/ 5+ hot spare, JBOD

- system plikdw ext3, ext4 (dyski wewnetrzne), ext3, ext4, NTFS, FAT32,

HF S+ (dyski zewnetrzne)

Interfejsy

- 2 X Gigabit Ethernet z obstugg iISCSI
-3xUSB2.0
-1x USB 3.0

Funkcjonalnos¢
obudowy

- Rack 19”7, max. wysokos$¢ 1Udostarczona wraz z szynami umozliwiajgcymi
wysunigecie serwera z szafy rack
- dwa redundantne zasilacze

Obstugiwane
protokoty

TCP/IP, DHCP client, DHCP server, CIFS/SMB, AFP, NFS, HTTP, HTTPS,
FTP, DDNS, NTP, wsparcie Gigabitowych ramek Jumbo, ustawienia Multi-IP,
réwnowazenie obcigzenia, Network Service Discovery (UPnP&Bonjour)

Zarzadzanie

ograniczenie dostepnej pojemnosci dysku dla uzytkownika, integracja z
ustugami domenowymi, zarzadzanie kontami uzytkownikéw (maksymailnie
4096 uzytkownikow), zarzgdzanie grupg uzytkownikow (maksymalnie 512
grup), tworzenie zestawow uzytkownikow

Oprogramowanie

- Dedykowany system operacyjny typu embedded,

- Dodatkowe oprogramowanie do tworzenia obrazéw dysku, przywracania
systemu od podstaw, szybkiego odzyskiwania bez koniecznosci ponownego
instalowania systemu operacyjnego i aplikacji, zawierajgce:

- rozbudowane funkcje katalogowania do tatwego przeglgdania, wyszukiwania
i przywracania roznych wersji poszczegdélnych plikéw z kopii zapasowych
obrazéw

- szybkie, jednoczesne, bezagentowe operacje tworzenia kopii zapasowych
i odzyskiwania maszyn wirtualnych

- mozliwo$¢ tworzenia kopii zapasowych i odzyskiwania danych na
nieograniczonej liczbie maszyn wirtualnych dziatajgcych na hoscie, a takze
wykonywanie migracji typu V2P i P2V

Gwarancja
Kompletny 3 lata gwaranciji $wiadczonej w miejscu eksploatacji sprzetu
zestaw - czas reakcji serwisu - do kohca nastepnego dnia roboczego

- w przypadku awarii komputerowych dyskoéw twardych - dysk uszkodzony

pozostaje u Zamawiajgcego

5.7.3

Dostawa | instalacja stacji do zarzadzania

Komputer typu All-in-One przeznaczony do zadan administracyjnych, dedykowany do
obstugi baz danych, programowania wspétbieznego, dostepu do sieci Internet, aplikacji
biurowych i grafiki prezentacyjnej

Nazwa atrybutu

Wymagane minimalne

Wydajnos¢

Procesor dedykowany do pracy w komputerach stacjonarnych,
uzyskujgcy w tescie Passmark CPU Mark wynik min. 6000 punktéw.

31




Wydruk ze strony internetowej http://www.cpubenchmark.net dla
oferowanego procesora (nie starszy niz na dzierh 01.09.2014r.) nalezy
dotgczy¢ do oferty

Komputer w oferowanej przez Wykonawce konfiguracji testowany przy
rozdzielczosci wbudowanego ekranu  min. 1920 x 1080 powinien
osigga¢ w tescie wydajnosci SYSMark2012 Web Development wynik
co najmniej 160 pkt. (szczegdtowy raport z przeprowadzonych testow
nalezy dotgczy¢ do oferty).

Pamieé

min. 4GB pamieci operacyjnej (mozliwos¢ rozbudowy do 16GB)
min. 500GB pamieci masowej SATA

Grafika

Komputer w oferowanej przez Wykonawce konfiguracji testowany przy
rozdzielczosci wbudowanego ekranu  min. 1920 x 1080 powinien
osigga¢ w tescie wydajnosci SYSMark2012 3D Modeling wynik co
najmniej 220 pkt. (szczegdtowy raport z przeprowadzonych testow
nalezy dotgczy¢ do oferty).

Napedy
wbudowane

Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i
odtwarzania piyt
Czytnik kart multimedialnych

Funkcjonalnos¢
BIOS

Mozliwosé¢:

- skonfigurowania hasta ,Power On” oraz ustawienia hasta dostepu do
BIOSu (administratora) w sposéb gwarantujgcy utrzymanie zapisanego
hasta nawet w przypadku odtgczenia wszystkich zZrodet zasilania i
podtrzymania BIOS,

- ustawienia hasta na dysku

- blokady/wytgczenia portéw USB, COM, karty sieciowej, karty audio;

- blokady/wytaczenia kart rozszerzen/slotéw PCI

- kontroli sekwencji boot-owania;

- startu systemu z urzadzenia USB

- blokowania boot-owania stacji roboczej z zewnetrznych urzadzen

- ustawienia hasta na poziomie administratora bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych

- automatycznej (lub na zadanie) aktualizacji BIOS przez sie¢ wtgczang
z poziomu BIOS przez uzytkownika, bez koniecznos$ci uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego, urzgdzen zewnetrznych.

Funkcjonalnos¢
obudowy

- typ All-in-One (komputer zintegrowany w obudowie wraz z monitorem)
z ekranem LED antyodblaskowym IPS min. 21,5” FullHD (1920x1080) o
kontrascie typowym min.: 1000:1; jasnosci min.: 250 cd/m2, katach
widzenia min. 178 stopni (w pionie i poziomie)
- dostepna regulacja kata nachylenia ekranu (-5/+30 stopni), obrotowa
podstawa (360 stopni)
- zasilacz wewnetrzny o mocy max 180W i sprawnosci min 90%
- konstrukcja pozwalajgca na beznarzedziowy dostep do komponentéow
(pamieci, dyskow, napedow)
- minimalna ilos¢ wnek. 1x 5,25” zewnetrzne, 1x 3,5” wewnetrzne
- mozliwo$¢é zamontowania 1 dysku 3,5” lub do 2 dyskow 2,5”
- wizualny system diagnostyczny do sygnalizowania i diagnozowania
problemédw z komputerem i jego komponentami, sygnalizujgcy co
najmniej:

- awarie procesora

- uszkodzenie grafiki

- uszkodzenie zasilacza
- Glo$nos¢ jednostki centralnej mierzong zgodnie z normg ISO 7779 lub
rbwnowazng oraz wykazang zgodnie z normg ISO 9296 Iub
rébwnowazng z pozycji operatora w trybie jaltowym (IDLE) wynoszgcg
maksymalnie 23 dB (zatgczyé oswiadczenie wykonawcy lub raport z
przeprowadzonych badar gtosnosci)

Oprogramowanie

- System operacyjny spetniajacy nastepujgce wymagania poprzez
wbudowane mechanizmy, bez Kkoniecznosci uzycia dodatkowych
aplikaciji:
e Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;
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Mozliwosé dokonywania uaktualnier sterownikéw urzadzen
przez Internet — witryne producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych
opfat) — wymagane podanie nazwy strony serwera WWW,
Internetowa aktualizacja zapewniona w jezyku polskim;
Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do
zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzenh
peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play, Wi-Fi)

Funkcjonalnos¢ automatycznej zmiany domys$inej drukarki w
zaleznosci od sieci, do ktdrej podtgczony jest komputer

Interfejs uzytkownika dziatajgcy w trybie graficznym =z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes$¢ pulpitu stuzgcg do uruchamiania aplikaciji,
ktére uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony
producenta.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta
i profile uzytkownikdw zarzgdzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informac;ji
(plikdow roznego typu) dostepny z kilku poziomow: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdéw lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodpfatnie bez ograniczeh czasowych.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na
sterowanie komputerem gtosowo, wraz z modutem ,uczenia
sie” gtosu uzytkownika.

Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim;

Mozliwosé przystosowania stanowiska dla 0so6b
niepetnosprawnych (np. stabo widzgcych);

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia
zarzgdzanych w sposob centralny;

Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509;

Rozbudowane polityki bezpieczehstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikaciji;

System posiada narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 —
mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych
Srodowiskach;

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen;

Graficzne srodowisko instalacji i konfiguracii;

Transakcyjny system plikébw pozwalajgcy na stosowanie
przydziatdw na dysku dla uzytkownikédw oraz zapewniajgcy
wiekszg niezawodno$¢ i pozwalajgcy tworzyé kopie zapasowe;
Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami
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sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

e Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikbw z mozliwoscig
automatycznego przywrdocenia wersji wczesniejszej;

e Mozliwos¢ przywracania plikow systemowych;

e System operacyjny musi posiada¢ funkcjonalnosé pozwalajgcy
na identyfikacije sieci komputerowych, do ktérych jest
podtgczony, zapamietywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.)

e Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np przy uzyciu
numerdw identyfikacyjnych sprzetu).

e Telefoniczne wsparcie techniczne w jezyku polskim w dni
robocze od 8:00 do 17:00 zapewniony przez producenta lub
dostawce co najmniej przez 5 lat od chwili zakupu

- Oprogramowanie szyfrujgce zawarto$é twardego dysku zgodnie z
certyfikatem X.509 oraz algorytmem szyfrujgcym AES 128 bit oraz AES
256bit, wspotpracujgce z wbudowang sprzetowa platformg
bezpieczenstwa

- Pakiet biurowy spetniajgcy wymagania techniczne okreslone w pkt.
6.6

- Pakiet antywirusowy zapewniajgcy w okresie realizacji projektu dostep
do najnowszych baz szczepionek wiruséw, oraz wsparcie techniczne
producenta w jezyku polskim spetniajgcy wymagania techniczne
okreslone w pkt. 6.7

Bezpieczenstwo

Komputer musi posiadac:

- zintegrowany dedykowany ukfad sprzetowy stuzacy do tworzenia i
zarzgdzania wygenerowanymi przez komputer kluczami szyfrowania
(zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentoéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego)

- zintegrowany fabrycznie w obudowie czujnik otwarcia obudowy

- mozliwos¢ zastosowania zabezpieczenia fizycznego w postaci linki
metalowej lub ktddki

- wbudowang technologie zarzadzania i monitorowania na poziomie
sprzetowym dziatajgcg niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu wigczenia komputera podczas pracy na
zasilaczu sieciowym AC, posiadajgca sprzetowe wsparcie technologii
wirtualizacji, wbudowany sprzetowy firewall, zarzadzany i
konfigurowany z serwera zarzadzania oraz niedostepny dla lokalnego
systemu OS i lokalnych aplikacji, a takze umozliwiajaca:

- monitorowanie konfiguracji komponentéw komputera - CPU,
pamie¢, HDD, wersje BIOS;

- zdalng konfiguracje ustawien BIOS;

- zdalne przejecie konsoli tekstowej systemu, przekierowanie
procesu tadowania systemu operacyjnego z wirtualnego CD ROM lub
FDD

Z serwera zarzgdzajgcego;

- zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informacji
(wersja, zainstalowane uaktualnienia, sygnatury wirusow, itp.) z
wbudowanej pamieci nieulotnej;

- technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym powinna by¢ zgodna z otwartymi standardami
DMTF WS-MAN 1.0.0 (http://www.dmtf.org/standards/wsman) oraz
DASH 1.0.0 (http://www.dmtf.org/standards/mgmt/dash/);

- nawigzywanie przez sprzetowy mechanizm zarzadzania
zdalnego szyfrowanego protokotem SSL/TLS potgczenia z
predefiniowanym serwerem zarzadzajgcym, w definiowanych
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odstepach czasu, w przypadku wystgpienia predefiniowanego
zdarzenia lub btedu systemowego oraz na zgdanie uzytkownika z
poziomu BIOS;

- wbudowany sprzetowo log operacji zdalnego zarzgdzania,
mozliwy do kasowania tylko przez upowaznionego uzytkownika
systemu sprzetowego zarzgdzania zdalnego.

Wymagania Zintegrowane w obudowie:

dodatkowe - porty USB: min. 6 gniazd, w tym co najmniej 4 w standardzie USB 3.0
- zlacza video: : min. 1x DisplayPort

- porty audio: z przodu/boku obudowy

- gniazdo Gigabit Ethernet z obslugg PXE, WoL, ASF 2.0, ACPI,

- karta WLAN 802.11agn, Bluetooth, 2x PS/2, gtosnik, dwa mikrofony,
kamera min. 2 MPix HD

Zintegrowane na ptycie gtdbwnej min. 1 zlagcze mSATA

Klawiatura w uktadzie polski programisty, mysz optyczna z dwoma
klawiszami oraz rolkg (scroll)

Certyfikaty i |-1S0O9001 lub rownowazny dla producenta sprzetu,
standardy - EnergyStar 5.0
- Deklaracja zgodnosci CE
Wsparcie - Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
techniczne komputera oraz warunkéw gwarancji po podaniu numeru seryjnego

bezposrednio u producenta , jego przedstawiciela lub wykonawcy.
- Dostep do najnowszych sterownikow i uaktualnienh realizowany
poprzez podanie na dedykowanej stronie internetowej numeru
seryjnego lub modelu komputera

Gwarancja

Zestaw z | 3 lata gwarancji Swiadczonej w miejscu eksploatacji sprzetu
wyposazeniem - czas reakcji serwisu: do konca nastepnego dnia roboczego
dodatkowym - telefoniczne wsgarcie techniczne dla uzytkownikéw: dni robocze w

godzinach 8%-20°
- w przypadku awarii komputerowych dyskéw twardych - dysk
uszkodzony pozostaje u Zamawiajgcego

6. Dostawa oraz modernizacja sprzetu komputeroweqo do uczestnikéw
projektu

Wykonawca jest zobowigzany do skalkulowania wszelkich kosztéw zwigzanych z:

— zakupem sprzetu komputerowego i oprogramowania (licencje na oprogramowanie
powinny zapewni¢ Zamawiajgcemu mozliwos¢ wielokrotnego wypozyczania lub
uzyczania sprzetu komputerowego wraz z oprogramowaniem jednostkom podlegtym, o
ile jest to wymagane przez producentéw oprogramowania),

— dostawg i instalacjg sprzetu w docelowym miejscu eksploatacji (w Jednostkach
Podlegtych oraz u Uczestnikéw koricowych projektu).

— podtaczeniem i uruchomieniem dostepu do sieci Internet dla dostarczonych urzgdzen, w
ramach wybudowanej infrastruktury

— oznakowaniem przedmiotu zamowienia zgodnie z zgodnie z wytycznymi Wtadzy
Wdrazajgcej zawartymi w ,Przewodniku w zakresie promociji projektow finansowanych w
ramach Programu Operacyjnego Innowacyjna Gospodarka, 2007- 2013”

— $wiadczeniem ustug gwarancyjnych i serwisowych dla dostarczonych urzadzen na
warunkach okreslonych w SIWZ

— Swiadczeniem wsparcia technicznego dla dostarczonego sprzetu komputerowego i
oprogramowania i w dni robocze w godzinach 8°°-20%.

— przeprowadzeniem jednorazowej modernizacji sprzetu komputerowego w ostatnim
kwartale realizacji projektu, obejmujgcej wymiane zuzytych podzespotow, w
szczegolnosci klawiatur i myszy i konserwacje oprogramowania.
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6.1 Zestaw Komputerowy z drukarkg z przeznaczeniem dla gospodarstw
domowych— (200 szt.)

Komputer stacjonarny przeznaczony do zapewnienia beneficjentom ostatecznym projektu
dostepu do sieci Internet, dedykowany do obstugi aplikacji biurowych, grafiki prezentacyjnej i

multimediow

Nazwa atrybutu

Wymagane minimalne

Wydajnoé¢

Procesor dedykowany do pracy w komputerach stacjonarnych, uzyskujgcy w
tescie Passmark CPU Mark wynik min. 3000 punktéw. Wydruk ze strony
internetowej http://www.cpubenchmark.net dla oferowanego procesora (nie
starszy niz na dzien 01.09.2014r.) nalezy dotgczy¢ do oferty

Komputer w oferowanej przez Wykonawce konfiguracji testowany przy
rozdzielczosci ekranu min. 1920 x 1080 powinien osigga¢ w tescie
wydajnosci SYSMark2012 System Management wynik co najmniej 130 pkt.
(szczegodtowy raport z przeprowadzonych testéw nalezy dotgczy¢ do oferty).

Pamiec¢

min. 4GB pamieci operacyjnej (mozliwos¢ rozbudowy do 16GB)
min. 500GB pamieci masowej SATA

Grafika

Komputer w oferowanej przez Wykonawce konfiguracji testowany przy
rozdzielczosci ekranu  min. 1920 x 1080 powinien osigga¢ w tescie
wydajnosci SYSMark2012 3D Modeling wynik co najmniej 125 pkt.
(szczegodtowy raport z przeprowadzonych testow nalezy dotgczy¢ do oferty).

Napedy
wbudowane

Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i
odtwarzania ptyt
Czytnik kart multimedialnych

Funkcjonalnos¢
BIOS

Mozliwo$¢:

- weryfikacji numeru seryjnego komputera

- skonfigurowania hasta ,Power On” oraz ustawienia hasta dostepu do BIOSu
(administratora) w sposéb gwarantujgcy utrzymanie zapisanego hasta nawet
w przypadku odigczenia wszystkich zrodet zasilania i podtrzymania BIOS,

- ustawienia hasta na dysku

- blokady/wytgczenia portow USB, COM, karty sieciowej, karty audio;

- blokady/wytaczenia kart rozszerzen/slotéw PCI

- kontroli sekwencji boot-owania;

- startu systemu z urzadzenia USB

- blokowania boot-owania stacji roboczej z zewnetrznych urzadzen

- ustawienia hasta na poziomie administratora bez potrzeby uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzgdzen zewnetrznych

- automatycznej (lub na zgdanie) aktualizacji BIOS przez sie¢ wigczang z
poziomu BIOS przez uzytkownika, bez koniecznosci uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podifgczonych do
niego, urzgdzen zewnetrznych.

Funkcjonalnosc¢
obudowy

-obudowa matogabarytowa z mozliwos$cig pracy w pionie i poziomie
- konstrukcja pozwalajgca na beznarzedziowy dostep do komponentow (kart
rozszerzen, napedow)
- minimalna ilos¢ wnek. 1x 5,25” zewnetrzne, 1x 3,5” zewnetrzne, 1x 3,5
wewnetrzne, 1x 2,5” wewnetrzne
- zasilacz 0 mocy max. 250W i skutecznosci min. 90%
- wizualny system diagnostyczny do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, sygnalizujgcy co najmniej:

- awarie procesora

- uszkodzenie grafiki

- uszkodzenie zasilacza
- Gto$nos¢ jednostki centralnej mierzong zgodnie z normg ISO 7779 lub
réwnowazng, oraz wykazang zgodnie z normg ISO 9296 lub réwnowazng z
pozycji operatora w trybie jaltowym (IDLE) wynoszgcg maksymalnie 26 dB
(zatgczy¢ oswiadczenie wykonawcy lub raport z przeprowadzonych badan
gtosnosci)

Oprogramowanie

- System operacyjny spetniajgcy nastepujgce wymagania poprzez

wbudowane mechanizmy, bez koniecznosci uzycia dodatkowych aplikacji:
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Mozliwosé dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;

Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez
Internet — witryne producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) — wymagane
podanie nazwy strony serwera WWW,

Internetowa aktualizacja zapewniona w jezyku polskim;

Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, odtwarzacz multimediéw, pomoc, komunikaty systemowe;
Wsparcie dla wiekszosci powszechnie uzywanych urzgadzeh
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi)

Funkcjonalno$¢ automatycznej zmiany domys$inej drukarki w
zaleznosci od sieci, do ktdrej podtgczony jest komputer

Interfejs uzytkownika dziatajacy w trybie graficznym z elementami
3D, zintegrowana z interfejsem uzytkownika interaktywna czes¢
pulpitu stuzgcag do uruchamiania aplikacji, ktére uzytkownik moze
dowolnie wymieniac i pobrac ze strony producenta.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikow zarzgdzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodpfatnie bez ograniczeh czasowych.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu
uzytkownika.

Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim;

Mozliwo$é przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych);

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposob
centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509;

Rozbudowane polityki bezpieczehstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikaciji;

System posiada narzedzia stuzgce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 1.1i 2.0 i 3.0 — mozliwo$¢é
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach;
Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen;

Graficzne srodowisko instalacji i konfiguracii;

Transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw
na dysku dla uzytkownikbw oraz zapewniajgcy wiekszg
niezawodnosc¢ i pozwalajacy tworzy¢ kopie zapasowe;

Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
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katalogowe

e Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie  kopii plikdbw z  mozliwoscig
automatycznego przywrdocenia wersji wczesniejszej;

e Mozliwos¢ przywracania plikow systemowych;

e System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajgcg na
identyfikacje sieci komputerowych, do ktérych jest podigczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.)

e Mozliwos¢ blokowania Iub dopuszczania dowolnych urzadzeh
peryferyjnych za pomocg polityk grupowych (np przy uzyciu numeréw
identyfikacyjnych sprzetu).

e Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od
8:00 do 17:00 zapewniony przez producenta lub wykonawce co
najmniej przez 3 lata od chwili zakupu

- Pakiet biurowy spetniajgcy wymagania techniczne okreslone w pkt. 6.6

- Pakiet antywirusowy zapewniajgcy w okresie realizacji projektu dostep do
najnowszych baz szczepionek wiruséw, oraz wsparcie techniczne
producenta w jezyku polskim

Bezpieczenstwo

Komputer musi posiadac:

- zintegrowany dedykowany ukfad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania
(zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego)

- zintegrowany fabrycznie w obudowie czujnik otwarcia obudowy

- mozliwo$¢ zastosowania zabezpieczenia fizycznego w postaci linki
metalowej i ktodki

- wbudowang technologie zarzgdzania i monitorowania na poziomie
sprzetowym dziatajgcg niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu wigczenia komputera podczas pracy na zasilaczu
sieciowym AC, posiadajgcg sprzetowe wsparcie technologii wirtualizaciji,
wbudowany sprzetowy firewall, zarzgdzany i konfigurowany z serwera
zarzgdzania oraz niedostepny dla lokalnego systemu OS i lokalnych aplikacji,
a takze umozliwiajgca:

- monitorowanie konfiguracji komponentéw komputera - CPU, pamig¢,
HDD, wersje BIOS ptyty gtownej;

- zdalng konfiguracje ustawien BIOS;

- zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD

Z serwera zarzgdzajgcego;

- zapis i przechowywanie dodatkowych informacji o wers;ji
zainstalowanego oprogramowania i zdalny odczyt tych informaciji (wersja,
zainstalowane uaktualnienia, sygnatury wirusow, itp.) z wbudowanej pamieci
nieulotnej;

- technologia zarzagdzania i monitorowania komputerem na poziomie
sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN
1.0.0 (http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/);

- nawigzywanie przez sprzetowy mechanizm zarzadzania zdalnego
szyfrowanego protokotem SSL/TLS potgczenia z predefiniowanym serwerem
zarzgdzajgcym, w definiowanych odstepach czasu, w przypadku wystgpienia
predefiniowanego zdarzenia lub btedu systemowego oraz na zadanie
uzytkownika z poziomu BIOS;

- wbudowany sprzetowo log operacji zdalnego zarzgdzania, mozliwy
do kasowania tylko przez upowaznionego uzytkownika systemu sprzetowego
zarzgdzania zdalnego.

Wymagania
dodatkowe

Zintegrowane w obudowie:

- porty USB: min. 10 gniazd, w tym co najmniej 4 w standardzie USB 3.0
- zlgcza video: : min. D-Sub, DisplayPort

- porty audio: z przodu i z tytu obudowy
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- gniazdo Gigabit Ethernet z obslugg PXE, WolL, ASF 2.0, ACPI,

- RS232, 2x PS/2, gtosnik

Zintegrowane na ptycie gtdwne;j:

min. 3 ztgcza PCI Express x1, 1 ztgcze PCI Express x16
Klawiatura w uktadzie polski programisty, mysz optyczna z dwoma
klawiszami oraz rolkg (scroll)

Certyfikaty i | - Certyfikat ISO9001 lub rownowaznydla producenta sprzetu

standardy - EnergyStar 5.0
- Deklaracja zgodnosci CE

Wsparcie - Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera

techniczne oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela lub wykonawcy.
- Dostep do najnowszych sterownikéw i uaktualnien realizowany poprzez
podanie na dedykowanej stronie internetowej producenta , jego
przedstawiciela lub wykonawcynumeru seryjnego lub modelu komputera

Monitor

Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg TFT 21”

Czas reakgcji
max 5ms

matrycy

Rozdzielczosé min. 1920 x 1080 przy 60Hz

Dosteppa min. kat nachylenia ekranu

regulacja

Podswietlenie LED

Wspoétczynnik min. 600:1

kontrastu

Zuzycie energii 22W (typowe); 0,3W (czuwanie)

Zigcze zgodne ze ztgczem video jednostki centralnej

Certyfikaty i | - Certyfikat ISO9001 lub rownowazny dla producenta sprzetu

standardy - EnergyStar 5.0

- Deklaracja zgodnosci CE

Wyposazenie dodatkowe

Drukarka (Typ A)

- Obstugiwane funkcje: drukowanie, kopiowanie, skanowanie

- Parametry drukowania: druk w kolorze z predkoscig do 10str/min, druk w
czerni z predkoscig do 25str./min., rozdzielczo$¢ druku do: 6000x1200 dpi
- Parametry kopiowania: rozdzielczos¢ kopii do: 1200x1200 dpi

- Parametry skanowania: rozdzielczo$¢ skanowania do: 1200x2400 dpi,
format plikéw wynikowych: jpeg, tif, pdf, bmp, png

- Obstuga papieru: podajnik min. 100 ark, odbiornik min. 50 ark.

- Interfejs komunikacyjny: USB, WiFi

- Inne cechy: wy$wietlacz LCD, pamie¢ RAM 64MB

-EnergyStar,

- Deklaracja zgodnosci CE

- wyposazenie: startowy zestaw materiatéw eksploatacyjnych, kabel
sygnatowy i zasilajacy

Listwa zasilajgca

Liczba gniazd wyjsciowych: 5 szt., dlugosé¢ przewodu zasilajgcego: 1,8 metra,
napiecie znamionowe: 230 V AC, pragd znamionowy: 10 A, czestotliwosc¢: 50
Hz, absorpcja energii: 150J, Maksymalny prad impulsu: 6500 A, ,maksymalny
czas reakcji: 25ns, bezpiecznik nadprgdowy, mozliwo$é montazu na Scianie

Gwarancja

Zestaw z | 3 lata gwarancji Swiadczonej w miejscu eksploatacji sprzetu

wyposazeniem - czas reakcji serwisu: do konca nastepnego dnia roboczego

dodatkowym - telefoniczne ws(Parcie techniczne dla uzytkownikéw: dni robocze w

godzinach 8%0-20°
- w przypadku awarii komputerowych dyskéw twardych - dysk uszkodzony
pozostaje u Zamawiajacego
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6.2

Zestaw Komputerowy z przeznaczeniem dla jednostek podlegtych — (66szt.)

Komputer stacjonarny typu All-in-Oneprzeznaczony do zapewnienia jednostkom podlegtym
beneficjentowi dostepu do sieci Internet, dedykowany do obstugi aplikacji biurowych, poczty
elektronicznej, grafiki prezentacyjnej, multimediéw i nauczania na odlegtos$¢

Nazwa atrybutu

Wymagane minimalne

Wydajnos$é Procesor dedykowany do pracy w komputerach stacjonarnych, uzyskujgcy w
tescie Passmark CPU Mark wynik min. 4000 punktéw. Wydruk ze strony
internetowej http://www.cpubenchmark.net dla oferowanego procesora (nie
starszy niz na dzierh 01.09.2014r.) nalezy dotgczyé do oferty

Pamiec min. 4GB pamieci operacyjnej (mozliwos¢ rozbudowy do 16GB)
min. 500GB pamieci masowej SATA

Grafika Uzyskujgca w tescie wydajnosci Average G3D Mark wynik min. 600 punktéw.
Wydruk ze strony internetowej http://www.videobenchmark.net dla
oferowanej (nie starszy niz na dzien 01.09.2014r.) nalezy dofgczy¢ do oferty

Napedy Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i

wbudowane odtwarzania ptyt

Czytnik kart multimedialnych

Funkcjonalnosé
BIOS

- mozliwos¢ weryfikacji w BIOS numeru seryjnego komputera,

- mozliwos¢ weryfikacji konfiguracji sprzetowej (model komputera, procesor,
pamiec, dysk, naped optyczny)

- mozliwos¢ selektywnego (pojedynczego) blokowania portow USB z
poziomu BIOS

- mozliwos¢ bootowania systemu z czytnika kart

- mozliwos¢ ustawienia portow USB, sieci, napedu DVD w tryb ,,no-boot”

- mozliwos¢ wytagczenia kamery wbudowanej, czytnika karty,

- mozliwos¢ blokowania lub wytgczenia przyciskéw na przedniej obudowie,

Funkcjonalnosé
obudowy

- typ All-in-One (komputer zintegrowany w obudowie wraz z monitorem) z
ekranem LED min. 20" HD+ (1600x900) o kontrascie typowym min.: 1000:1;
czasie reakcji matrycy do 5ms, jasnosci min.: 250 cd/m2, kgtach widzenia
min. 160/170 stopni (w pionie i poziomie)

- dostepna regulacja w pionie (min. 100mm), kata nachylenia ekranu (-10/+25
stopni), obrotowa podstawa (-45/+45 stopni),

- zasilacz wewnetrzny o mocy max 150W i sprawnosci min 85%

- gtosnosc¢ jednostki centralnej mierzong zgodnie z normg ISO 7779 lub
réwnowazng, oraz wykazang zgodnie z normg ISO 9296 lub réwnowazng w
pozycji operatora w trybie jatowym (IDLE) wynoszacg maksymalnie 23
dB(zataczy¢ o$wiadczenie wykonawcy, lub raport z przeprowadzonych
badanh gtosnosci)

Oprogramowanie

- System operacyjny spetniajgcy nastepujgce wymagania poprzez
wbudowane mechanizmy, bez koniecznosci uzycia dodatkowych aplikacji:

e Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;

e Mozliwos¢ dokonywania uaktualnien sterownikéw urzgdzen przez
Internet — witryne producenta systemu;

e Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢é dostarczane bez dodatkowych opfat) — wymagane
podanie nazwy strony serwera WWW,

e Internetowa aktualizacja zapewniona w jezyku polskim;

e Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6;

e Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, odtwarzacz multimediéw, pomoc, komunikaty systemowe;

e \Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi)

e Funkcjonalno$¢ automatycznej zmiany domysinej
zalezno$ci od sieci, do ktdrej podtgczony jest komputer

drukarki w

e Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami
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3D, zintegrowana z interfejsem uzytkownika interaktywna czes¢
pulpitu stuzgcg do uruchamiania aplikacji, ktére uzytkownik moze
dowolnie wymienia¢ i pobra¢ ze strony producenta.

e Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikow zarzgdzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

e Zintegrowany z systemem modut wyszukiwania informacji (plikéw
réznego typu) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobdw
lokalnych.

e Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodpfatnie bez ograniczen czasowych.

e Funkcjonalnosé¢ rozpoznawania mowy, pozwalajgca na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu
uzytkownika.

e Zintegrowany z systemem operacyjnym modut synchronizaciji
komputera z urzgdzeniami zewnetrznymi.

e Whudowany system pomocy w jezyku polskim;

e Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzgcych);

e Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposoéb

centralny;

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509;

e Rozbudowane polityki bezpieczenstwa — polityki dla systemu

operacyjnego i dla wskazanych aplikaciji;

e System posiada narzedzia stuzace do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportow z ustawien polityk;

e Wsparcie dla Sun Java i .NET Framework 1.1 2.0 i 3.0 — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach;

e Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen;

Graficzne srodowisko instalacji i konfiguracii;

Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw
na dysku dla uzytkownikdbw oraz zapewniajgcy wiekszg
niezawodnosc¢ i pozwalajacy tworzy¢ kopie zapasowe;

e Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

e Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie  kopii plikobw z  mozliwoscig
automatycznego przywrécenia wersji wczesniejszej;

e Mozliwos¢ przywracania plikow systemowych;

e System operacyjny musi posiadaé¢ funkcjonalno$¢ pozwalajgcg na
identyfikacje sieci komputerowych, do ktérych jest podtgczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do Kkategorii
ustawieniami zapory sieciowej, udostepniania plikéw itp.)

e Mozliwos¢ blokowania Ilub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np przy uzyciu numerow
identyfikacyjnych sprzetu).

e Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od
8:00 do 17:00 zapewniony przez producenta lub wykonawce co
najmniej przez 3 lata od chwili zakupu

- Pakiet biurowy spetniajgcy wymagania techniczne okreslone w pkt. 6.6
- Pakiet antywirusowy zapewniajgcy w okresie realizacji projektu dostep do
najnowszych baz szczepionek wiruséw, oraz wsparcie techniczne
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producenta w jezyku polskim spetniajgcy wymagania techniczne okreslone w
pkt. 6.7

Bezpieczenstwo

Komputer musi posiadac:

- zintegrowany dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania
(zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentoéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego)

- zintegrowany fabrycznie w obudowie czujnik otwarcia obudowy

- mozliwos¢ zastosowania zabezpieczenia fizycznego w postaci linki
metalowej lub kiodki

Wymagania Zintegrowane w obudowie:
dodatkowe - porty USB: min. 6 gniazd, w tym co najmniej 2 w standardzie USB 3.0
- porty audio: z przodu/boku obudowy
- zlgcza: D-Sub, RS-232, PS/2
- gniazdo Gigabit Ethernet, karta WLAN 802.11agn,
- gtosniki stereo (2x2W)
- kamera min. 1 MPixHD z mechaniczngprzestong obiektywu
Klawiatura w uktadzie polski programisty, mysz optyczna z dwoma
klawiszami oraz rolkg (scroll)
Certyfikaty i - Certyfikat 1ISO9001 lub rownowazny dla producenta sprzetu
standardy - EnergyStar 5.0
- Deklaracja zgodnosci CE
Wsparcie - Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera
techniczne oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u

producenta lub jego przedstawiciela lub wykonawcy.

- Dostep do najnowszych sterownikéw i uaktualnien realizowany poprzez
podanie na dedykowanej stronie internetowej producenta , jego
przedstawiciela lub wykonawcy numeru seryjnego lub modelu komputera

Wyposazenie dodatkowe

Stuchawki z Whbudowany regulator dzwieku, miseczki stuchawek wykonane z pianki,
mikrofonem mikrofon z redukcjg hatasu, obrotowym wysiegnikiem i mozliwo$cig

umiejscowienia po lewej i prawej stronie, typ ztgcza: 2x 3.5mm
Gwarancja

Zestaw wraz z
wyposazeniem
dodatkowym

3 lata gwaranciji $wiadczonej w miejscu eksploatacji sprzetu

- czas reakcji serwisu: do konca nastepnego dnia roboczego

- telefoniczne wsparcie techniczne dla uzytkownikéw: dni robocze w
godzinach 8%°-20%

- w przypadku awarii komputerowych dyskéw twardych - dysk uszkodzony
pozostaje u Zamawiajgcego

6.3 Drukarka atramentowa kolor z przeznaczeniem dla Jednostek Podlegtych — 5 szt.

Drukarka (Typ B)

Nazwa atrybutu

Wymagane minimalne

Funkcja 4wl - drukowanie, kopiowanie, skanowanie, faksowanie
Szybko$¢ druku | w czerni i kolorze: 20 str. /min

Szybkosé w czerni i kolorze: 20 str. /min

kopiowania

Rozdzielczos¢
druku

w czerni i kolorze: do 1200 x 1200 dpi

Rozdzielczos¢
skanowania

1200 x 1200 dpi

Pojemnos¢
podajnika

100 arkuszy dla druku, 20 arkuszy dla kopiowania/skanowania

Pojemnos¢
odbiornika

100 arkuszy dla druku, 20 arkuszy dla kopiowania/skanowania

Interfejsy
standardowe

USB 2.0, WiFi 802.11b/g/n, czytnik kart pamieci

Pamiec
urzgdzenia

64 MB

42




Systemy Kompatybilnos¢ z oferowanym systemem operacyjnym
operacyjne

Certyfikaty i - EnergyStar

standardy - Deklaracja zgodnosci CE

Gwarancja 3 lata gwarancji S$wiadczonej w miejscu eksploatacji sprzetu

6.4 Drukarka laserowa mono z przeznaczeniem dla Jednostek Podlegtych — 8 szt.

Drukarka (Typ C)

Nazwa atrybutu

Wymagane minimalne

Szybkos¢ druku

w czerni: 25 str. / min.

Rozdzielczos¢ druku

Pojemnos$¢ podajnika

250 arkuszy

Pojemnos$¢ odbiornika

150 arkuszy

Interfejsy standardowe

Pamie¢ urzadzenia

32 MB

Systemy operacyjne

Certyfikaty i standardy

- EnergyStar

w czerni: do 600 x 600 dpi

USB 2.0, Ethernet 10/100TX

Kompatybilno$¢ z oferowanym systemem operacyjnym

- Deklaracja zgodnosci CE

Gwarancja

3 lata gwarancji Swiadczonej w miejscu eksploatacji sprzetu

6.5

Drukarka laserowa kolorowa z przeznaczenie dla Jednostek Podlegtych — 2 szt.

Drukarka (Typ D)

Nazwa atrybutu ~ Wymagane minimalne
Szybkos¢ druku w czerni i kolorze: 14 str. /min
Rozdzielczosé¢ w czerni i kolorze: do 600 x 600 dpi
druku
Pojemnos¢ 150 arkuszy
podajnika
Pojemnos¢ 100 arkuszy
odbiornika
Interfejsy USB 2.0, Ethernet 10/100TX
standardowe
Pamie¢ 64 MB
urzgdzenia
Systemy Kompatybilnos¢ z oferowanym systemem operacyjnym
operacyjne
Certyfikaty i - EnergyStar
standardy - Deklaracja zgodnosci CE
Gwarancja 3 lata gwarancji $wiadczonej w miejscu eksploatacji sprzetu
6.6 Pakiet biurowy
Nazwa atrybutu Wymagania minimalne
Interfejs - polska wersja jezykowa interfejsu uzytkownika
uzytkownika - interaktywna pomoc w jezyku polskim
- biuletyny techniczne i pomoc techniczna producenta oprogramowania
Swiadczona w jezyku polskim
Tworzenie i Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
edycja elektronicznych w ustalonym formacie, ktéry spetnia nastepujgce warunki:
dokumentow - posiada kompletny i publicznie dostepny opis formatu,
- ma zdefiniowany uktad informacji w postaci XML
- umozliwia wykorzystanie schematéw XML
- wspiera podpis elektroniczny
Zawartos¢ - edytor tekstow
pakietu - arkusz kalkulacyjny
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- narzedzie do przygotowywania i prowadzenia prezentacji

- program do tworzenia i zarzadzania bazami danych

Wszystkie elementy sktadowe pakietu muszg pochodzi¢ od jednego
producenta

6.7

Oprogramowanie antywirusowe oraz antyspyware, wraz z konsolg do zdalnej
administraciji

Wymagania minimalne wzgledem oprogramowania antywirusowego

Pelne wsparcie dla systemodw operacyjnych oferowanych przez Wykonawce w komputerach
stacjonarnych i przenosnych (w wersji 32 i 64-hit)
Wersja programu, pomoc (help) i dokumentacja dostepna w jezyku polskim

Ochrona antywirusowa i antyspyware

1.
2.

3.
4,
5

10.
11.
12.
13.
14.
15.
16.

17.

18.
19.

20.

21.

22.

23.
24,

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

System powinien oferowa¢ administratorowi mozliwos¢ definiowania zadan w
harmonogramie w taki sposob, aby zadanie przed wykonaniem sprawdzato czy komputer
pracuje na zasilaniu bateryjnym i je$li tak — nie wykonywato danego zadania.

Mozliwosé utworzenia wielu roznych zadan skanowania wedlug harmonogramu (np.: co
godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze byc¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na
zgdanie” i wedtug harmonogramu.

Mozliwos$¢ skanowania dyskow sieciowych i dyskow przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Mozliwosé definiowania listy rozszerzeh plikow, ktore majg byé skanowane (w tym z
uwzglednieniem plikow bez rozszerzeh).

Mozliwos¢é umieszczenia na licie wylgczen ze skanowania wybranych plikéw, katalogéw lub
plikdw o okreslonych rozszerzeniach.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikéw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowane;.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguraciji.

Mozliwos¢ definiowania réznych portéw dla POP3, na ktérych ma odbywaé sie skanowanie.
Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.
Blokowanie mozliwosci przeglgdania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liscie catej nazwy strony lub tylko wybranego stowa wystepujace
W nawie strony.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguraciji.

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie skanowanie.
Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru,
z jakg heurystyka ma odbywaé sie skanowanie — z uzyciem jednej ilub obu metod
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25,

26.
27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45,

46.

47.

48.

49.

jednoczesnie.

Mozliwos¢é skanowania wytgcznie z zastosowaniem algorytmoéw heurystycznych .
wytgczenie skanowania przy pomocy sygnatur baz wirusow.

Aktualizacje modutdw analizy heurystyczne;.

Mozliwos¢é automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerenc;ji
uzytkownika). Uzytkownik musi mie¢ mozliwos$¢ okreslenia rozszerzen dla plikéw, ktére nie
powinny by¢é wysytane automatycznie, oraz czy prébki zagrozen powinny by¢ wysytane w
petni automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Mozliwo$¢ wysytania wraz z probkg komentarza dotyczgcego nowego zagrozenia i adresu
e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace
zgtaszanego zagrozenia.

Wysytanie zagrozen do laboratorium powinno by¢é mozliwe z serwera zdalnego zarzgdzania
i lokalnie z kazdej stacji roboczej w przypadku komputeréw mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozen powinny by¢ w petni anonimowe.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do
dowolnej stacji roboczej w sieci lokalnej.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

Interfejs programu powinien oferowaé funkcje pracy w trybie bez grafiki gdzie caty interfejs
wyswietlany jest w formie formatek i tekstu.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS i POP3S.

Program powinien skanowa¢ ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przeglgdarki Web lub programy pocztowe.

Administrator powinien mie¢ mozliwo$é zdefiniowania portow TCP, na ktérych aplikacja
bedzie realizowata proces skanowania ruchu szyfrowanego.

Mozliwosé zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy komputerze przy prébie dostepu do konfiguraciji byt proszony o podanie hasta.
Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowofang osobe, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji
program powinien pyta¢ o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej préby,
deinstalacji powinno by¢ takie samo.

Program powinien mie¢ mozliwos¢ Kkontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowaé o tym uzytkownika
wraz z listg niezainstalowanych aktualizaciji.

Program powinien mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku,
ktérych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie, powinna takze
istnie¢ opcja dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik powinien mie¢ mozliwos¢ przygotowania ptyty CD, DVD
lub pamigci USB, z ktdérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z piyty bootowalnej lub pamieci USB powinien
umozliwia¢ petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na
dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien pracowaé
w trybie graficznym.

Program powinien by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktoérej zostat zainstalowany w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesach i potgczeniach.

Funkcja generujaca taki log powinna oferowac przynajmniej 9 poziomow filtrowania wynikéw
pod katem tego, ktére z nich sg podejrzane dla programu i mogg stanowi¢ dla niego
zagrozenie bezpieczenstwa.

Program powinien oferowac¢ funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikéw programu, jego proceséw, ustug i wpisbw w rejestrze przed probg ich
modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
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Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, no$nika CD, DVD lub
napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej (program
antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwosé utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wkasnymi ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rézne profile z innym ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Mozliwos¢ przypisania 2 profili aktualizacyjnych z réznymi ustawieniami do jednego zadania
aktualizacji. Przyktadowo, domysiny profil aktualizuje z sieci lokalnej a w przypadku jego
niedostepnosci wybierany jest profil rezerwowy pobierajacy aktualizacje z Internetu.

Program wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Program powinien posiada¢ dwie wersje interfejsu (standardowy — z ukrytg czescig ustawien
oraz zaawansowany — z widocznymi wszystkimi opcjami)

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

7. Ustugi administrowania i serwisowania systemu (sieci szerokopasmowej
oraz sprzetu komputerowego), w tym kontrola ewentualnych naduzyé¢ w
okresie realizacji projektu (Operator Infrastruktury).

7.1 Serwis i utrzymywanie sprzetu komputerowego w Jednostkach Podlegtych w
ramach zadan koordynacyjnych (66 zestawy komputerowych z dostepem do
Internetu)

Wykonawca (Operator Infrastruktury) zobowigzany jest do instalacji 66 szt. sprzetu
komputerowego (zestawéw komputerowych, peryferyjnych oraz urzagdzen
umozliwiajgcych korzystanie z ustugi dostepu do Internetu) w lokalizacji Jednostek
Podlegtych objetej projektem.

Wykonawca zobowigzany do $wiadczenia ustugi utrzymywania, serwisowania i
konserwacji sprzetu komputerowego w jednostkach podlegtych (w tym ustug dostepu
do Internetu) a w szczegdlnosci:

- Swiadczenia ustug serwisu sprzetu komputerowego i urzadzen internetowych w
miejscu instalacji

- kontrola i biezgce serwisowanie wydanych zestawdéw komputerowych w zakresie
sprzetu i oprogramowania

- $wiadczenia ustug wsparcia technicznego dla jednostek poprzez okreslenie
wydzielonego nr telefonu serwisowego

- podjecia dziatan serwisowych w ciggu maksymalnie 4 godzin od momentu
zgtoszenia awarii

- usuniecia usterki (naprawy) w ciggu najpdzniej 2 dni roboczych od momentu
zgtoszenia awarii

- w przypadku braku mozliwosci naprawy w miejscu uzytkowania sprzetu,
wykonawca zobowigzuje sie zapewni¢ na czas naprawy sprzet zastepczy o
parametrach nie gorszych niz sprzet zabrany do naprawy

- dokonywania przegladéw okresowych sprzetu, co najmniej jednego przegladu w
roku obejmujgcego diagnostyke oraz konserwacje sprzetu

7.2 Serwis i utrzymywanie sprzetu komputerowego w gospodarstwach
domowych (200 zestawdéw komputerowych z dostepem do Internetu)
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Wykonawca (Operator Infrastruktury) zobowigzany jest do przekazania
(protokolarnie) i instalacji 200 szt. zestawdéw komputerowych , w tym takze
urzgdzen peryferyjnych i urzgdzen umozliwiajacych korzystanie z ustugi dostepu do
Internetu ) uzytkownikom koncowym, okreslonym przez zamawiajgcego.
Wykonawca zobowigzany do s$wiadczenia ustugi utrzymywania, serwisowania i
konserwacji sprzetu komputerowego (w tym réwniez ustug dostepu do Internetu) w
gospodarstwach domowych, a w szczegdlnosci:

- instalacji i konfiguracji urzagdzen odbiorczych do Internetu

- protokolarnego przekazania sprzetu komputerowego

- kontrola i biezgce serwisowanie zestawow komputerowych w zakresie sprzetu i
oprogramowania

- Swiadczenia ustug serwisu sprzetu komputerowego w miejscu instalacji

- Swiadczenia ustug wsparcia technicznego poprzez okreslenie wydzielonego nr
telefonu serwisowego przeznaczonego dla mieszkancow objetych projektem (tzw.
grupy docelowej)

- podjecia dziatan serwisowych w ciggu maksymalnie 8 godzin od momentu
zgtoszenia awarii

- usuniecia usterki (naprawy) w ciggu najp6zniej 2 dni roboczych od momentu
zgtoszenia awarii

Uwaga!

Wykonawca (Operator Infrastruktury) odpowiedzialny jest za odzyskanie sprzetu w
razie nieprawidtowego uzytkowania przez beneficjatow koncowych.

7.3 Serwis i utrzymanie infrastruktury sieci szerokopasmowej

Wykonawca zobowigzuje sie do utrzymywania, serwisowania oraz administracji
infrastrukturg sieci szerokopasmowej w okresie realizacji projektu w nastepujgcym

zakresie:
-biezgce monitorowanie infrastruktury i wykrywanie awarii
-biezgce usuwanie awarii w ciggu maksymalnie 8 godzin - dotyczy urzadzen

aktywnych stanowigcych wyposazenie Centrum Zarzadzania siecig
- biezgce usuwanie awarii w ciggu maksymalnie 48 godzin — pozostate elementy

infrastruktury
- biezgce usuwanie awarii elementéw i urzadzeh sieci, zainstalowanych w
beneficjentow koncowych (200 gospodarstw domowych i 14 Jednostkach
Podlegtych)

- uruchomienia telefonicznego centrum serwisowego dla uczestnikéw projektu,
dziatajgcego w godzinach od 8.00 — do 20.00 w dni robocze

- sporzgdzanie okresowych raportéw obcigzenia infrastruktury sieciowej, (punktow
dostepowych WiFi oraz innych urzgdzen)

- prowadzenie elektronicznej ewidencji zgtoszen serwisowych

8. Zapewnienie ustugi dostepu do Internetu dla 200 gospodarstw domowych
oraz 66komputeréw w Jednostkach Podlegtych przez okres realizacji

projektu.

8.1 Dostawa, montaz i konfiguracja urzadzen dostepowych, przytgczenie do
sieci 200 gospodarstw domowych

Wymagana jest dostawa urzadzen, (lub zestawu urzadzen) zapewniajgcych
podtgczenie komputera do Internetu dla 200 gospodarstw domowych (Beneficjentow
koncowych projektu) , ich instalacja oraz konfiguracja a takze uruchomienie.
Dokfadne dane lokalizacji montowanych urzadzen dostepowych zostang wskazane
przez Zamawiajgcego w zatgczniku do umowy.
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Wymagania ogdélne

a) Wykonawca dostarczy wszelkie urzadzenia potrzebne do skonfigurowania
potgczen:urzadzenia dostepowe, okablowanie oraz jesli to bedzie wymagane
maszty i elementy mocowania anten

b) urzadzenia dostepowe muszg spetnia¢ wymagania okreslonej w punkcie 4.5 lub
4.6

c) Zamawiajgcy wyklucza rozwigzania oparte na kartach rozszerzen montowanych
wewnagtrzobudowy komputera

d) Wykonawca bedzie zobowigzany do konfiguracji, utrzymania i serwisowania
dostarczonych i zainstalowanych urzadzen przez okres realizacji projektu, a w
szczegolnosci:
- podjecia dziatan serwisowych w ciggu maksymalnie 24 godzin od momentu
zgtoszenia awarii
- usuniecia usterki (naprawy) w ciggu najp6zniej 2 dni roboczych od momentu
zgtoszenia awarii
- w przypadku braku mozliwosci naprawy w miejscu uzytkowania sprzetu,
wykonawca zobowigzuje sie zapewni¢ na czas naprawy sprzet zastepczy o
parametrach nie gorszych niz sprzet zabrany do naprawy

e) Wszystkie urzadzenia powinny posiadac¢ 36 miesieczng gwarancije

8.2 Ustuga dostepu do Internetu

Zamawiajgcywymaga swiadczenia ustug dostepu do Internetu dla 200gospodarstw
domowych oraz 14 jednostek podlegtych Gminy, przez okres realizacji projektu
okreslony w SIWZ.

Ustuga $wiadczona bedzie w postaci tgcza internetowego klasy operatorskiej
zestawionego w jednym z Weziéw Rdzeniowych sieci, lub w lokalizacji Centrum
Zarzgdzania siecig o nastepujgcych parametrach:

- tgcze powinno by¢ zestawione w technologii swiattowodowej lub za pomoca
radiolinii cyfrowej pracujgcej w licencjonowanym pasmie radiowym, Zamawiajgcy nie
dopuszcza mozliwosci wykorzystania radiolinii wykorzystujgcych nielicencijonowane
pasmo radiowe.

- przepustowos¢ 1tgcza dostepu do Internetu nie mniejsza niz 100Mb/s
EDx(symetryczne )

- brak limitu transferu danych

- brak limitdw i ograniczen czasowych korzystania z ustugi

- zapewnienie puli zewnetrznych adreséw IP w minimalnej ilosci 16 (w ramach jednej
klasy )

Ponadto wykonawca w ramach ustugi zapewni wszelkie dodatkowe urzgdzenia,
niezbedne do uruchomienia i $wiadczenia ustugi (router, modemy, media konwertery

itp.)

9. Szkolenia z zakresu obstugi komputera (systemu operacyjneqo, pakietu
biurowego oraz Internetu) — 200 osob

9.1 Wstep

Przedmiotem zadania jest przeszkolenie co najmniej 200 os6b (Beneficjentéw ostateczny
projektu pn. ,,Przeciwdziatanie wykluczeniu cyfrowemu w Gminie Poraj’realizowanego w
ramach dziatania POIG 8.3. Celem tych szkolen jest nabycie podstawowej wiedzy z zakresu
obstugi komputera, obstugi oprogramowania biurowego, oraz obstugi uruchomionego tgcza
internetowego oraz aplikacji internetowych w ramach projektu. Beneficjenci , dzieki tym
szkoleniom powinni naby¢ wiedze pozwalajgcg im na samodzielne korzystanie z sprzetu
komputerowego, oraz wykonywanie podstawowych zadan zwigzanych z tworzeniem, edycjg
dokumentéw za pomocg oprogramowania biurowego oraz korzystania z zasobdéw Internetu.
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Wykonawca jest zobowigzany ramach w/w zadania do przeszkolenia co najmniej 200

osob tacznie przy czym :

- a) minimalna liczba grup szkoleniowych — 20

- b) maksymalna liczba os6b w grupie szkoleniowej — 10

- ¢) minimalna liczba godzin szkoleniowych na grupe — 10

- d) z kazdego gospodarstwa domowego moze bra¢ udziat min.1 osoba
- €) minimalna liczba dni szkoleniowych - 2

9.2 Wymagania ogélne stawiane Wykonawcy w zakresie szkolen

1. Wykonawca przed rozpoczeciem szkolenia oznaczy pomieszczenia, materiaty
szkoleniowe, dokumentacje szkoleniowg i $rodki techniczne zgodnie z Wytycznymi
dotyczacymi oznaczania projektébw w ramach Programu Operacyjnego Innowacyjna
Gospodarka ustalone z Zamawiajgcym.

2. W ciggu 7 dni od podpisania umowy, Wykonawca wyznaczy koordynatora szkolen.
Koordynator szkolen bedzie przekazywat dokumentacje, wszystkie informacje na temat
szkolen i inne niezbedne. Bedzie to osoba do biezgcych kontaktéw roboczych, za
posrednictwem ktérej Zamawiajgcy bedzie sie kontaktowat z Wykonawcg w zakresie szkolen.

3. W ciggu 7 dni od podpisania umowy Zamawiajgcy przekaze Wykonawcy liste oséb z
adresami  zakwalifikowanych do szkolenia oraz informacje o ewent. osobach
niepetnosprawnych, z podaniem stopnia niepetnosprawnosci.

4. W ciggu 14 dni od podpisania umowy, Wykonawca przekaze Zamawiajgcemu
szczegolowy harmonogram szkolen wraz z programem uwzgledniajgcy czas szkolenia w
poszczegoblne dni tygodnia, ilos¢ grup szkoleniowych w danym dniu, tematyke szkolen z
podzialem na poszczegdlne dni, sale szkoleniowg. Po akceptacji przez Zamawiajgcego lub
wprowadzeniu stosownych zmian Wykonawca bedzie mogt przystapi¢ do szkolen.

5.  Wykonawca we wlasnym zakresie bedzie informowat wszystkich uczestnikoéw szkoleh o
terminach , miejscu szkolenia lub zmianach w tym zakresie .

6. Wykonawca zobowigzany jest do prowadzenia petnej dokumentacji zwigzanej ze
szkoleniem, osobnej dla kazdej grupy szkoleniowej, tj:

e listy obecnosci,

e dziennika zajec,

e dokumentacji zdjeciowej,

e list z pokwitowaniem odbioru materiatéw szkoleniowych,

e ankiet przed i po szkoleniu, okreslajgcym poziom nabytej wiedzy,

e  zdjecia obrazujgce udziat uczestnikow w szkoleniu — na ptycie CD — co najmniej 2 zdjecia
z kazdego szkolenia dla kazdej grupy, gdzie kadry zdjecia obejmujg wszystkich uczestnikow,

7. Wykonawca zobowigzany jest w ciggu 7 dni od zakonczenia wszystkich szkoleh do
przekazania Zamawiajgcemu materiatdbw wg. pkt. 6 dla danej grupy szkoleniowej wraz z
jednym kompletem materiatéw szkoleniowych w wersji drukowanej oraz elektronicznej.

8. Wykonawca zobowigzany jest do wystawienia uczestnikom szkolenia certyfikatow
ukonczenia szkolenia. Warunkiem otrzymania certyfikatu jest udziat wytypowanego uczestnika
w zajeciach szkoleniowych zgodnie z przyjetg metodologig szkolenia.

9. Szkolenia odbedg sie na sprzecie komputerowym dostarczonym przez Wykonawce.
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10. Wykonawca musi dysponowac wlasnymi pomocami dydaktycznymi, w tym co najmniej
projektorem multimedialnym, ekran, tablice, plansze itp

11. Wykonawca w ramach realizacji przedmiotu zamowienia musi zapewni¢ na wtasny koszt
pomieszczenia oraz tgcze do Internetu niezbedne do prowadzenia zajec.

12. Wykonawca zapewni pomieszczenie szkoleniowe na terenie gminy Poraj. W przypadku
lokalizacji poza gming Poraj Wykonawca musi zapewni¢ na wiasny koszt transport BO do
miejsca szkolenia .

13. Wykonawca zobowigzany jest do indywidualizacji ksztatcenia poprzez prowadzenie
systematycznej oceny postepdw w nauce osigganych przez poszczegdlnych jego
uczestnikdw/uczestniczek oraz zwiekszenia pomocy uczestnikom/uczestniczkom majgcym
problemy podczas szkolenia.

14. Wykonawca zobowigzany jest pod rygorem odmowy przez Zamawiajgcego zaptaty za
kurs danych oséb, do biezgcego informowania Zamawiajgcego o:

e nieobecnosci na szkoleniu oséb na nie skierowanych (imie i nazwisko osoby),

e rezygnacji z uczestnictwa w szkoleniu w trakcie jego trwania przez osoby na nie
skierowane

O w/w sytuacjach Wykonawca jest zobowigzany informowa¢ Zamawiajgcego oraz Inzyniera
Projektu (tel , list, fax lub droge mailowg za zwrotnym potwierdzeniem) w ciggu 3 dni od
wystgpienia takiej sytuacji

15. W celu zapewnienia wysokiej jakosci poziomu szkolenia, Wykonawca powinien dysponowac
min. 2 wykwalifikowanymi osobami (trenerami ), posiadajgcymi co najmniej 3 letnie
doswiadczenie w prowadzeniu zaje¢ o tematyce obstugi komputera, oprogramowania lub
technologii informatycznych

9.3 Program szkolenia powinien obejmowa¢ nastepujace zagadnienia:

1. Podstawy obstugi komputera i systemu Windows

a. Podstawowe pojecia zwigzane z budowg komputera oraz sieciami
komputerowymi

b. Podstawowe zasady pracy z komputerem przenosnym (budowa, zasady
obstugi, obstuga urzadzen peryferyjnych, klawiatura)

c. Podstawowe informacje o systemie operacyjnym

d. Uruchamianie i zamykanie systemu

e. Obstuga aplikacji (uruchamianie, okno aplikacji, menu, zamykanie)
f. Foldery, pliki (tworzenie, zapisywanie, wyszukiwanie)

2. Pakiet biurowy Office

a. Ogodlna prezentacja

b. Edytor tekstu

i. Okno programu

ii. Podstawowe zasady tworzenia dokumentéw tekstowych

iii. Tworzenie i zapisywanie nowych dokumentow

iv. Formatowanie tekstow (czcionka, efekty, rozmiar)

v. Zastosowanie szablonéw dokumentéw
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c. Arkusz kalkulacyjny

i. Zastosowania programu

ii. Okno programu

iii. Tworzenie prostych tabel

iv. Formatowanie tabel

v. Zastosowanie szablonéw tabel

d. Kalendarze

i. Zastosowania programu

ii. Okno programu

iii. Tworzenie kalendarzy i harmonograméw oraz zadan
3. Internet i poczta elektroniczna

a. Ogolne zasady korzystania z Internetu

b. Przegladarka internetowa

i. Okno programu

ii. Adres internetowy

iii. Otwieranie i przeglgdanie stron internetowych

iv. Ulubione — zapisywanie najczesciej otwieranych stron internetowych
c. Poczta elektroniczna

i. Klient pocztowy (okno programu)

ii. Adres pocztowy

iii. Wysytanie, odbieranie, usuwanie poczty elektronicznej
iv. Ksigzka adresowa

4. Bezpieczenstwo systemow informatycznych

a. Ogolne zasady bezpieczenstwa zwigzane z obstugg komputera i dostepem do
Internetu

b. Programy antywirusowe

Przed rozpoczeciem szkolen, Wykonawca przedstawi Zamawiajgcemu szczegotowy

program szkoleh do akceptacji.

OGOLNE WARUNKI WYKONANIA | ODBIORU ROBOT

Pozostate wymagania od Wykonawcéw

Poza robotami podstawowymi, opisanymi w dokumentacji przetargowej wykonawca jest
zobowigzany do skalkulowania wszelkich rob6t pomocniczych, jakie uzna za niezbedne do
prawidlowego wykonania robot dla przyjetej technologii , uwzgledniajgc warunki ich
wykonania.

Wykonawca powinien ponadto uwzgledni¢ w cenie — w ramach kosztow dodatkowych —
wszelkie pozostate koszty zwigzane z kompleksowg realizacjg zamdwienia, w tym:

e  koszty opracowania planu bezpieczenstwa i ochrony zdrowia oraz wykonania jego
zalecen,

e  koszty zuzycia mediéw niezbednych na czas budowy,

e koszty zabezpieczenia istniejgcych elementow obiektuoraz wyposazenia (urzgdzen)
Uzytkownika przed ich zniszczeniem w trakcie wykonywania robot,
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VII.

koszty zwigzane z zorganizowaniem pracy w sposob minimalizujgcy zakidcenie
prowadzenia biezgcej dziatalnosci Uzytkownika,

koszty urzadzenia placu budowy,

koszty oznakowania robot i zabezpieczenia warunkéw bhp i ppoz. w trakcie realizacji
robot,

koszty ptatnych préb, badan, odbioréw technicznych, zgodnie z wymogami
odpowiednich instytucji,

koszty opracowania dokumentacji powykonawczej,

koszty uporzadkowania oraz przywrécenia obiektu oraz terenu po wykonanych
robotach do stanu pierwotnego wraz z naprawg ewentualnych szkdéd uzytkownikowi
lub osobom trzecim,

wszelkie inne koszty wynikle z analizy dokumentacji projektowej, przyjetej przez
Wykonawce technologii wykonania inwestycji oraz dokonanej wizytacji terenu
budowy.

2. Szkolenia dla administratoréw sieci

W ramach dostawy wymagane jest przeprowadzenie szkolenia dla wyznaczonych
pracownikow Zamawiajgcego w zakresie:

Konfiguracji i zarzagdzania radioliniami cyfrowymi

Podstawowej konfiguracji i zarzgdzania urzgdzeniami aktywnymi sieci

Administracja i zarzadzanie bezprzewodowa siecig WLAN ( kontroler sieci
bezprzewodowej)

Zarzgdzania systemem LMS

Polityki autentykacji i autoryzacji uzytkownikow sieci

Wykonywania kopii bezpieczenstwa, plikdw konfiguracyjnych itp.

Dokumenty odbioru kohcowego

Dzienniki budowy (jesli bedzie wymagany)

Oswiadczenie kierownika budowy o zgodnosci wykonania obiektu budowlanego z
projektem budowlanym i warunkami pozwolenia na budowe, przepisami i
obowigzujgcymi Polskimi Normami

Dokumentacja techniczna powykonawcza

Protokoty odbioréw czesciowych

Protokoty z pomiaréw i testéw,

Odpowiednie atesty i certyfikaty

Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze sprzetem,
przez producenta

Listy obecnosci oraz inna niezbedna dokumentacja zwigzana z przeprowadzonymi
szkoleniami dla Beneficjentéw projektu

CZESC INFORMACYJNA PROGRAMU

Akty prawne i rozporzadzenia:

1.1 ,Ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 roku”.
1.2 ,Ustawa o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (Dz. U.nr 106 z dnia 16
czerwca 2010 r. , poz. 675.)"

1.3
1.4
15
1.6

,Ustawa o $wiadczeniu ustug droga elektroniczna z dnia 18 lipca 2002 roku”

,Ustawa o dostepie warunkowym”

,Ustawie z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym”.

,Ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne z dnia
17 lutego 2005 roku”.

52



1.7 Prawo Ochrony Srodowiska z dnia 27 kwietnia 2001r., w zakresie zasad ochrony
Srodowiska orazwarunkow korzystania z jego zasobow

1.8 Rozporzgdzenie Rady Ministréw z dnia 21 sierpnia 2007 ( Dz. U. 2007 nr 158 poz.
1105)

1.9 Rozporzadzenie Rady Ministrow z dnia 9 listopada 2004 r. w sprawie okreslenia
rodzajéw przedsiewzie¢ mogacych znaczgco oddziatywa¢ na sSrodowisko oraz
szczegotowych uwarunkowan zwigzanych z kwalifikowaniem przedsiewziecia do
sporzgdzenia raportu o oddziatywaniu na srodowisko (Dz. U. z dnia 3 grudnia 2004 r.)

1.10 Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lutego 1999 roku w sprawie

podstawowych wymagan bezpieczenstwa systemow i sieci teleinformatycznych,

1.11 Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemow teleinformatycznych

1.12 Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych

1.13 Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 14 lipca 2000 r. w sprawie

budowania podstaw spoteczerstwa informacyjnego w Polsce.
Ramy prawne Komisji Europejskiej w sektorze komunikacji elektronicznej

a. Dyrektywa (2002/19/EC) z dnia 7 marca 2002r. w sprawie dostepu do sieci tgcznosci
elektronicznej i urzgdzen towarzyszacych oraz ich tgczenia (Dz. Urz. WE L. 108 z 24
kwietnia 2002r.);

b. Dyrektywa (2002/20/EC) z dnia 7 marca 2002 r. w sprawie zezwolen na udostepnianie
sieci i ustugi fgcznosci elektronicznej (Dz. Urz. WE L. 108 z 24 kwietnia 2002r.);

c. Dyrektywa (2002/21/EC) z dnia 7 marca 2002r. w sprawie jednolitej struktury regulacji
dla sieci i ustug komunikacji elektronicznej (DZ. Urz. WE L. 108 z 24 kwietnia 2002r.);

d. Dyrektywa (2002/22/EC) z dnia 7 marca 2002r. w sprawie ustugi powszechnej i praw
uzytkownikéw odnoszacych sie do sieci i ustug tgcznoséci elektronicznej (Dz. Urz. WE L.
108 z 24 kwietnia 2002r.) ;

e. Dyrektywa (2002/58/EC) z dnia 12 lipca 2002r. w sprawie przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (Dz. Urz. WE L.
201 z 31 lipca 2002r.);

f. Dyrektywa (2002/77/EC) z dnia 16 wrzesnia 2002r. w sprawie konkurencji na rynkach
sieci i ustug tacznosci elektronicznej (Dz. Urz. WE L. 249 z 17 wrzes$nia 2002r.);

g. Rozporzagdzenie (EC) 2887/2000 o niezaleznym dostepie do petli lokalnych

Przy projektowaniu i budowie sieci radiowej nalezy wzig¢ pod uwage nastepujgce
normy i rekomendacje komitetu ITU:

3.1 Recommendation ITU-R 838, Specific Attenuation Model For Rain For Use In Prediction
Methods

3.2 Rekomendacja (zalecenie) ITU-R P.838-3: ,Scisty (specyficzny) model do zastosowania
w metodach przewidywania ttumienia przez deszcz”

3.3 Recommendation ITU-R P.676-3, Attenuation By Atmospheric Gases - Rekomendacja
(zalecenie)

ITU-R P676.3: ,Tlumienie przez gazy atmosferyczne”

3.4 Recommendation ITU-R Pn 837-1, Characteristics Of Precipitation For Propagation
Modelling —

Rekomendacja (zalecenie) ITU-R PN 837-1: ,Charakterystyki opadéw atmosferycznych
dla modelowania propagac;ji”

3.5 Recommendation ITU-R P.530-7, Propagation Data And PredictionMethodsRequired
For The Design Of Terrestrial Line-Of-Sightsystems - Rekomendacja (zalecenie) ITU-PN
P530-7: ,Dane propagacyjne i metody przewidywania wymagane dla projektowania
systemow naziemnych z linig bezposredniej widzialno$ci”
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